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1. Pfed prvnim prihlasenim

DURAZNE VAROVANI

Nez zafizeni spustite a zanete jej konfigurovat, ujistéte se, Ze je vSechno spravné zapojeno.
Veskeré informace souvisejici s uvedenim do provozu naleznete v uZivatelském manuélu k da-
nému zarizeni.

1.1 Zpusoby konfigurace zafizeni

Zatizeni nabizi dv& mozZnosti, které mohou byt vyuZity pro jeho konfiguraci:

« Grafické rozhrani dostupné prostfednictvim bézného webového prohlizec¢e. Jedna se o va-
riantu, které je vénovana tato pfirucka.

+ Prikazovy rfadek dostupny pfes SSH (Secure Shell, zabezpeéeny protokol pro vzdalenou
spravu). Podrobny popis vSech pfikazu, které Ize pro konfiguraci zatizeni pouzit, je uveden
v samostatném dokumentu.

DOPORUCENI

Beéhem konfigurace v grafickém rozhrani doporuc¢ujeme mit ve webovém prohlizeci povoleny
JavaScript. V opa¢ném pfipadé nebude dostupné ovéfovani spravnosti dat vkladanych do
urcitych poli a nékteré dalsi funkce.

1.2 Navrat k tovarnimu nastaveni

K tomuto ucelu je na pfednim panelu zafizeni k dispozici resetovaci tlacitko (ozna¢ené jako RST).
Pouzit ho Ize nasledujicimi zplsoby:

1. Restart zafizeni

+ Stisknéte kratce tla¢itko (méné nez ctyfi sekundy) a dojde k restartovani zafizeni.

2. Navrat k vychozimu tovarnimu nastaveni

+ Podrzte tlagitko stisknuté déle nez &tyfi sekundy. Zafizeni se restartuje a
(v€etné navratu k vychozimu heslu, které je uvedené na
vyrobnim Stitku).

+ Podrzte tla¢itko stisknuté béhem zapnuti napajeni. Dojde ke kompletni obnoveé tovar-
niho nastaveni zafizeni (

).

3. Probuzeni zafizeni z rezimu spanku

» Pokud se zafizeni nachazi v rezimu spanku, dojde po kratkém stisknuti RST tlaitka
k jeho probuzeni.

Colias CSG-3xx 8 13. bfezna 2026



Tabulka nize nazorné ukazuje, co nastane pfi provedeni jednotlivych typl resetd zafizeni. Sloupce
s oznacenim A az C maji nasledujici vyznam:

A Stisknuté RST tlacitko po dobu mensi nez ¢tyfi sekundy.
B Stisknuté RST tlacitko po dobu delSi nez ¢tyfi sekundy.

C Stisknuté RST tla¢itko béhem zapnuti napajeni.

Obnoveni vychozi konfigurace firmwaru

>

Obnoveni vychozi konfigurace softwarovych moduld
Smazani v§ech softwarovych modull

Smazani perzistentniho logu (trvalych zaznamu)
Smazani shromazdénych dat

RNV X X X X %X
RN X X x < LY
x X | N | | [9]

Restart zafizeni

Tabulka 1: Reakce na reset zafizenf{
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2. Prvni prihlaseni

2.1 Vychozi tovarni nastaveni

Pted zahajenim konfigurace zafizeni Colias CSG-3xx je tfeba znat jeho vychozi nastaveni uve-
dené v nasledujici tabulce.

Polozka Hodnota

UzZivatelské jméno admin

UZivatelské heslo Uvedeno na produktovém stitku
ETHO: IP adresa 192.168.1.1

ETHO: Sifova maska 255.255.255.0

ETHO: DHCP server Enabled

Tabulka 2: Vychozi tovarni nastaveni

DULEZITA INFORMACE

Ve vychozim nastaveni jsou na zafizeni povolena pouze rozhrani Ethernet 0 a Cellular. Za-
roven jsou standardné povoleny sluzby HTTPS, DHCP a DNS, které jsou dostupné z rozhrani
Ethernet 0.

2.2 Prihlaseni k webovému rozhrani
Chcete-li se pfihlasit do webového rozhrani zafizeni, postupujte podle nasledujicich krokd.
1. Pfipojte pocita€ ethernetovym kabelem k portu ETHO.

2. Otevrete webovy prohlize¢ na svém pocitaci a do adresniho fadku zadejte IP adresu ve tvaru
192.168.1.1. Je mozné vyuzit také doménové jméno device.home.arpa.

3. Poté se k zatizeni pfihlaste pomoci vychoziho uZivatelského jména a hesla (viz vyse).

POZNAMKA

V sitovém nastaveni pocitac¢e musi bud’ byt aktivni DHCP nebo je nutné ru¢né nastavit IP
adresu v rozsahu sité 192.168.1.0/24.

Colias CSG-3xx 10 13. bfezna 2026



2.3

Username

Password

Obrazek 1: PfihlaSovaci stranka

DURAZNE VAROVANI

management — Change Password).

Darazné doporucujeme po prvnim pfihlaSeni zménit své ptihlasovaci heslo (viz polozka User

Webové rozhrani

Vs ow g

Webové rozhrani je rozdéleno do tfi ¢asti. Horni &ast obsahuje pouze ndzev zatizeni. V levém
panelu se nachazi hlavni navigaéni menu. V pravém panelu se pak zobrazuje obsah pro kazdou
poloZku zvolenou v menu. Na men8ich displejich je v levém hornim rohu webového rozhrani takeé

ikona se tfemi vodorovnymi ¢arkami, pomoci niz Ize zobrazit €i skryt hlavni naviga€ni menu.

Colias CSG-355

Status

Overview

Interfaces > SIM Card
IPv4 Address

Tunnets > IPv6 Address

Peripherals > Rx Data

System Log Tx Data
Uptime

Kernel Log

Licenses

Configuration
IPv4 Address

: 1st

@ 18.17.1.182

: Unassigned

: 1.8 KB

: 1.8 KB

: @ days, 1 hour, 16 minutes

1 192.168.111.17 / 255.255.255.0
1 fdee:111::17 / 64

: 92:00:009:00:00:02

: 31.3 MB

:13.3 MB

1 192.168.1.17 / 255.255.255.8
: fde@:1::17 / 64

: 92:81:00:00:00:02

H ]

HL )

Interfaces =
) IPv6 Address
Firewall > MAC Address
NAT = Rx Data
Tunnels > [qbata
Services >
Security =
Peripherals >
Syst IPv4 Address
ystem = IPv6 Address
MAC Address
User Management M (Pefer
User Accounts Tx Data
Change Password
Change Keys System
Customization 1 q
Firmware Version
Software Modules Serial Number
Supply Voltage
Administration Temperature
Save Report Time
Uptime

Set Date & Time
Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

: 1.8.9

1 166080824

t 117 Vv

: 38 °C

1 2825-11-83 83:32:14

: @ days, 1 hour, 16 minutes

Obrazek 2: Webové rozhrani

Colias CSG-3xx
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3. Uvodni piehled

Cesta: Status — Overview

Uvodni stréanka nabizi souhrn zékladnich informaci o zatizeni a také o jeho aktivitdch. Jedna se
o vychozi stranku, kterd se zobrazi po kazdém pfihladeni. Informace, které obsahuje, se automa-
ticky aktualizuji a jsou rozdéleny do nékolika logickych blokd.

3.1 Cellular

Prvni blok obsahuje zakladni informace o mobilnim pfipojeni.

+ SIM Card: Identifikace aktivni SIM karty (prvni i druhy slot).

IPv4 Address: IPv4 adresa pfislusného rozhrani.
IPv6 Address: IPv6 adresa pfislusného rozhrani.
Rx Data: Celkovy pocet prijatych bajtd.

Tx Data: Celkovy pocet odeslanych baijtu.

Uptime: Cas, po ktery je navdzano datové pfipojeni k mobilni siti.

SIM Card
IPv4 Address
IPvE Address
Rx Data

Tx Data
Uptime

3.2 Ethernet

: 1st

» 168.17.1.162

! Unassigned

: 2.7 KB

: 3.1 KB

: @ days, 3 hours, 56 minutes

Obrazek 3: Overview — Cellular

Pro kazdé ethernetové rozhrani je na strance Overview zobrazen samostatny blok informaci
(Ethernet 0 a Ethernet 1). Polozky v této ¢asti maji stejny vyznam jako v bloku vyse. Je zde
navic polozka MAC Address, jez udava MAC adresu odpovidajiciho rozhrani.

IPv4 Address
IPv6 Address
MAC Address
Rx Data
Tx Data

Colias CSG-3xx

: 192.168.111.17 / 255.255.255.8
: Unassigned

: 02:00:00:080:00:02

: 6l.6 MB

1 47.2 MB

Obrazek 4: Overview — Ethernet
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3.3 WiFi pfistupovy bod a stanice

DULEZITA INFORMACE

hrani povolena v konfiguraci.

Césti WiFi Access Point a WiFi Station jsou zobrazeny pouze tehdy, jsou-li pfislugna roz-

Polozky zobrazené v této €asti maji stejny vyznam jako polozky v prvni ¢asti. Blok WiFi Access
Point zobrazuje informace o WiFi rozhrani pracujicim v rezimu pfistupového bodu. Blok WiFi

Station pak zobrazuje informace o WiFi rozhrani pracujicim v reZimu stanice.

WiFi Access Point 0

IPv4 Address : 192.168.18.17 / 255.255.255.@
IPvE Address : fdi1e::17 / 64

MAC Address : C4:93:88:3B:72:63

Rx Data : 5.4 KB

Tx Data : 49.8 KB

WiFi Station 0

IPv4 Address : 192.168.8.48 / 255.255.255.8
IPv6 Address : Unassigned

MAC Address : C4:93:8@:3C:72:63

Rx Data : 5.1 KB

Tx Data : 5.6 KB

Obrazek 5: Overview — WiFi

3.4 System

Posledni ¢ast na strance Overview (System) obsahuje zakladni informace o zafizeni:

« Firmware Version: Verze nainstalovaného firmware.

Serial Number: Sériové ¢islo zatizeni.

Temperature: Teplota naméfena uvnitf zafizeni.

Time: Aktudini datum a ¢as, se kterym zatizeni pracuje.

Uptime: Doba, po kterou je zafizeni v provozu.

Supply Voltage: Informace o aktudinim napajecim napéti zafizeni.

Firmware Version : 1.8.8

Serial Number ;1808080824

Supply Voltage D117 v

Temperature 1 32 °C

Time 1 2825-87-24 18:52:37

Uptime : B days, 3 hours, 59 minutes

Obrazek 6: Overview — System

Colias CSG-3xx 14
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4. Rozhrani

Vybérem moznosti Interfaces v hlavni nabidce webového rozhrani je mozné ziskat detailni infor-
mace o vybranych rozhranich.

4.1 Cellular

Cesta: Status — Interfaces — Cellular

Vybérem této polozky se zobrazi podrobnosti o mobilnim pfipojeni, SIM karté a pouzitém celular-
nim modulu.

4.1.1 Cellular Interface
Prvni blok obsahuje zékladni informace o datovém p¥ipojeni do mobilni sité.

* IPv4 Address: IPv4 adresa pfislusného rozhrani.

IPv6 Address: IPv6 adresa pfislusného rozhrani.

Rx Data: Celkovy pocet pfijatych bajtli v rdmci mobilniho pfipojeni.

Tx Data: Celkovy pocet odeslanych bajtli v ramci mobilniho pfipojenti.

« Uptime: Cas, po ktery je navdzano datové pipojeni k mobilni siti.

Cellular Interface

IPv4 Address : 18.17.1.182

IPvE Address : Unassigned

Rx Data 1 1.7 KB

Tx Data : 1.8 KB

Uptime : 8 days, 2 hours, 18 minutes

Obrazek 7: Informace o mobilnim pfipojeni

4.1.2 Cellular Network
Druhy blok (Cellular Network) zobrazuje podrobnosti tykajici se pfimo mobilni sité.

» Registration: Stav registrace do mobilni sité.
- : Zatizeni neni pfipojeno k zadné siti a aktivné se ani nepokousi o registraci.
- : Zafizeni aktivné vyhledava dostupné mobilni sité.
- : Pokus o registraci do sité byl odmitnut.
- : Zatizeni je uspésné registrovano v siti domaciho operatora.
- : Zafizeni je registrovano v siti jiného operatora.

+ Operator: Oznaceni sité operatora, v ramci niz zafizeni komunikuje.

» Technology: Typ mobilni (pfenosové) technologie.

Colias CSG-3xx 15 13. bfezna 2026
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* PLMN: Kdéd mobilni sité.

+ Cell: Burika, ke které je zafizeni pfipojeno (uvadéno v hexadecimalnim formatu).
» TAC: Kdd oblasti pfidéleny operatorem (identifikator pro ur€ovani polohy).

+ Channel: Kanal, na kterém zafizeni komunikuje.

» Band: Oznaceni frekvenéniho pasma.

» RSSI: Celkova sila pfijimaného signalu, kterd zahrnuje uziteCny LTE signal, Sum a také
rudeni z jinych bunék.

+ RSRP: Referen¢ni sila ptijimaného signalu. Na rozdil od RSSI ignoruje $um a ruseni z okoli.

+ RSRQ: Kvalita pfijimaného referenéniho signalu (pomér signal/ ruseni), kterd se vypocitava
z RSRP a RSSI. Tato hodnota ukazuje, jak je signal ,gisty*.

Registration : Home Metwork
Operator : T-Mobile CZ
Technology : LTE

PLMN 1 23681

Cell : E1D5472

TAC : 353E
Channel 1 580

Band : Bl

RS5I : -68 dBm
RSRP : -188 dBm
RSRQ 1 -12 dB

Obrazek 8: Informace o mobilni siti

POZNAMKA

V ptipadé, ze bude sestaveno mobilni spojeni prostfednictvim technologie UMTS nebo GPRS,
budou se oproti vySe uvedenému zobrazovat tyto polozky:

» LAC: Jedine€ny identifikator oblasti v mobilni siti, ktera slouzi k lokalizaci a spravé pfi-
pojeni uzivatele v ramci dané mobilni sité.

+ RSCP: Indikator sily signalu konkrétniho kédového kanalu v UMTS, ktery pomaha zafi-
zeni i siti rozhodovat o kvalité spojeni a spravé pfipojeni.

» Ec/lo: Kvalita signalu, ktera je dana pomérem sily pilotniho signalu (Ec) k Sumu a in-
terferencim v kanale (o). Za vybornou kvalitu signalu Ize povazovat hodnoty vysSSi nez
-9dB a o Spatné kvalité signalu vypovidaji hodnoty niz8i nez -15 dB.

Sila signalu RSRP RSCP RSSI
Vynikajici > -90dBm > -75dBm > -70dBm
Dobra -90 az -105dBm -76 az -85dBm -70 az -85dBm
Dostate¢na -106 az -115dBm -86 aZz -95dBm -86 az -100dBm
Slaba < -115dBm < -95dBm < -100dBm

Tabulka 3: Rozsahy hodnot sily signalu
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Kvalita signalu RSRQ Ec/lo

Vynikajici >-10dBm 0 az-5dBm
Dobra -10 az -15dBm -5az-10dBm
Dostatecna -15 aZz -20dBm -10 az -15dBm
Slaba < -20dBm < -15dBm

Tabulka 4: Rozsahy hodnot kvality signalu

4.1.3 SIM Card

V dal$i ¢asti jsou k dispozici informace o aktivni SIM karté. Aktivni SIM karta je ta, kterd se aktualné
vyuziva pro sestaveni mobilniho pfipojeni.

* Slot: Identifikace aktivni SIM karty (prvni ¢i druhy slot).

Status: Aktudlni stav SIM karty.

ICCID: Unikatni sériové ¢islo SIM karty.

IMSI: Jedinecny identifikator pfitazeny kazdé SIM karté mobilnim operatorem.

Slot : 1st

Status . Ready

ICCID : 8881551935551935522
IMST : 193519355519355

Obrazek 9: Informace o aktivni SIM karté
4.1.4 Modem
V poslednim bloku (Modem) se pak zobrazuji detaily o celularnim modulu.
* Manufacturer: Vyrobce celularniho modulu pouzitého v zatizeni.
* Model: Oznaceni modelu (typu) celularniho modulu.
* Revision: Revize pouzitého firmware v celularnim modulu.

+ IMEI: Unikatni identifikacni &islo pfidélené kazdému celularnimu modulu.

Manufacturer : Quectel

Model : EC25-EUX

Revision : EC25EUXGARS3ABTMIG
IMEI : B74638748746318

Obrazek 10: Informace o celularnim modulu
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4.2

4.2.1

4.2.2

4.2.3

Ethernet
Cesta: Status — Interfaces — Ethernet 0/1

Na této strance jsou zobrazeny podrobnosti tykajici se rozhrani Ethernet. Informace jsou rozdéleny
do tfi samostatnych blokd.

Ethernet — Interface
Prvni z nich (Ethernet 0/1 Interface) obsahuje zakladni informace tykajici se pfislusného rozhrani.

» IPv4 Address: IPv4 adresa pfislu§ného rozhrani.

IPv6 Address: IPv6 adresa pfisludného rozhrani.

MAC Address: MAC adresa pfislusného ethernetového rozhrani.

Rx Data: Celkovy pocet prijatych bajta.

Tx Data: Celkovy pocet odeslanych baijtu.

Ethernet — Neighbours

Druha ¢ast (Ethernet 0/1 Neighbours) zobrazuje prehled soused(, jehoZ souéasti je mapovani
mezi IP adresami (IP Address) a MAC adresami (MAC Address) zafizeni na lokdlnim sifovém
segmentu. Ke kazdému zaznamu je uveden jeden z nasledujicich stav(:

. : Zafizeni je dostupné, ARP/NDP z&znam je platny a nedavno ovéfeny.
. : Zadznam existuje, ale nebyl del$i dobu pouzit. Mze byt stale platny.

. : Cekd se na potvrzeni dostupnosti (probiha zpozdéni pred testem).

. : Posila se ARP/NDP dotaz k ovéfeni dostupnosti zafizen.

. : Systém zatim nezna MAC adresu — ¢ekd na ARP/NDP odpovéd.

. : Zjisténi MAC adresy selhalo — zafizeni je povazovano za nedosazitelné.

. : Zdznam bez ARP (staticky zadany nebo pro speciaini pouziti).

. : Trvaly zaznam — nebude nikdy expirovan (napf. staticky zadany).

Ethernet — DHCP Leases

V posledni ¢asti je k dispozici seznam zafizeni, kterym byla aktudlné pfifazena IP adresa pro-
stfednictvim DHCP. Kazdy fadek predstavuje jeden DHCP lease zaznam — tedy jedno zatizeni,
kterému byla pfidélena IP adresa.

+ IP Address: IP adresa, kterou DHCP server ptidélil pfipojenému zafizeni.

+ Client ID: Identifikator DHCP klienta, ktery se pouziva pro jednoznac¢nou identifikaci zafizeni
pfi pfidélovani IP adres. V ptipadé klientd IPv4 je pouzita MAC adresa, u klientd IPv6 je
vyuzito DUID (DHCP Unique Identifier).

 Client Name: Hostname zatizeni, ktery si sam klient posle pti Zadosti o DHCP lease. Pokud
dané zafizeni hostname neposila, je zobrazeno

« Lease Expiration: Cas, kdy vypr§i DHCP lease, tedy doba, po kterou mé zafizeni zaruéeno
pouzivani ptidélené IP adresy.
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4.3

4.3.1

4.3.2

Ethernet 1 Interface

IPv4 Address : 192.168.1.17 / 255.255.255.@
IPv6 Address : fdee:1::17 [ 64

MAC Address : §2:91:00:80:688:82

Rx Data : 8.9 KB

Tx Data 1 12.3 KB

Ethernet 1 Neighbours

IP Address MAC Address State
192.168.1.24 8C:1F:64:ED:78:4E 5tale

Ethernet 1 DHCP Leases

IP Address Client ID Client Name Lease Expiration
192.168.1.24 BC:1F:64:ED:78:4E N/A 2825-16-18 14:36:41
fdee:1::24 90:01:90:01:30:7B:B4:30:8C:1F:64:ED:78:4E N/A 2825-16-18 14:37:01

Obrazek 11: Ethernet

Pristupovy bod

Cesta: Status — Interfaces — WIiFi Access Point 0/1

DULEZITA INFORMACE

Céast WiFi Access Point je dostupna pouze pro modely osazené WiFi modulem.

Na této strance jsou zobrazeny podrobnosti tykajici se WiFi rozhrani pracujicich v rezimu pfi-
stupového bodu. Informace jsou rozdéleny do tfi samostatnych blokid — Interface, Network a
Connected Stations.

Pristupovy bod - Interface
Prvni z blok( obsahuje zakladni informace tykajici se pfislusného rozhrani.

» IPv4 Address: IPv4 adresa pfislu§ného rozhrani.

» IPv6 Address: IPv6 adresa pfislu§ného rozhrani.

MAC Address: Unikatni 48bitova adresa pfitazena WiFi rozhrani.

Rx Data: Celkovy pocet pfijatych bajtd.

» Tx Data: Celkovy pocet odeslanych bajta.

Pristupovy bod — Network
PoloZky v tomto bloku maji nasledujici vyznam:

+ SSID: Identifikator WiFi sité, ktery umoznuje od sebe jednotlivé sité odlisit.

+ Country Code: Kéd zemé, v niz je zafizeni nainstalovano. Pouziva se kdd ve formatu ISO
3166-1 alpha-2.

« Band: Pasmo, ve kterém je WiFi sif provozovana (2,4 GHz nebo 5 GHz).

» Channel: Kanal WiFi sité, tj. konkrétni frekvenéni rozsah vyuzivany pro pfenos dat.
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4.3.3 Pristupovy bod — Seznam pfipojenych zafizeni

Druhy blok (Connected Stations) obsahuje seznam stanic pfipojenych k pfistupovému bodu. Pro
kazdé pfipojené zafizeni (stanici) jsou zobrazovany tyto informace:

Station: MAC adresa pfipojené stanice.
Host: Nazev pfipojené stanice.

IPv4 Address: IPv4 adresa pfipojené stanice.
IPv6 Address: IPv6 adresa pfipojené stanice.

Signal: Sila WiFi signalu pro danou stanici. Optimalni hodnota pro stabilni pfipojeni se po-
hybuje kolem -40 dBm. Cim je hodnota dBm vy$&i (blize k nule), tim siln&jsi je signal.

> B > >

(g
°
Vynikajici Dobry Dostatecny Slaby
> -50dBm -51 az -60dBm -61 az -70dBm <-71dBm

Rx Data: Celkovy pocet pfijatych bajtd pfipojenou stanici.

Tx Data: Celkovy pocet odeslanych bajtl pfipojenou stanici.
Connection Time: Celkovy ¢as, po ktery je dana stanice pfipojena.
Flags: Ptiznaky specifikujici pfipojeni daného klienta

— [AUTH]: Stanice prosla zakladni 802.11 autentizaci (jedna se o nizkourovnovy proces
pfedstaveni se).

— [ASSOC]: Stanice je uspésné pfidruzena k pfistupovému bodu. Probéhla vyména pa-
rametrd a pristupovy bod o stanici vi.

— [AUTHORIZED]: Stanice je pIné autorizovana k pfenosu dat. To znamena, ze Uspésné
probéhl i 4-way handshake (u WPA2/WPA3) a port je pro data otevien.

— [PENDING_POLL]: Ptistupovy bod ¢eka na odpovéd stanice (tzv. polling), typicky pfi
Fizeni spotfeby nebo testu dostupnosti.

— [SHORT_PREAMBLE]: Stanice pouziva zkracenou synchronizaéni hlavicku paketd. To
vede ke zvySeni propustnosti sité snizenim rezie (u starSich 802.11b/g siti).

— [PREAUTH]: Stanice provedla ptedbéznou autentizaci (pouziva se pro rychly roaming
mezi pFistupovymi body v ramci jedné sité).

— [WMM]: Stanice podporuje QoS (Quality of Service). Umozfiuje prioritizaci provozu
(napf. hlas nebo video pred stahovanim soubord).

— [MFP]: Aktivni ochrana Fidicich ramctl (standard 802.11w). Brani utokdm typu deau-
thentication attack, kdy se uto€nik snaZzi stanici odpojit.

— [WPS]: Stanice podporuje Wi-Fi Protected Setup (parovani pomoci tlac¢itka nebo PINu).

— [MAYBE_WPS]: Ptistupovy bod detekoval indicii, ze by stanice mohla WPS podporovat,
ale zatim to neni potvrzeno.

— [WDS]: Stanice je pfipojena v rezimu bridge (typicky pro propojeni dvou pfistupovych
bodl bezdratove).

— [NonERP]: Stanice nepodporuje ERP (Extended Rate PHY) — staré zafizeni (standard
802.11b), coz mlze zpomalovat ostatni.
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4.4

— [WPS2]: Stanice podporuje Wi-Fi Protected Setup (parovani pomoci tla¢itka nebo PINu)

N e

— [GAS]: Protokol pouzivany pro dotazovani na sluzby sité jesté pfed pfipojenim (Casto
spojeno s Hotspot 2.0/Passpoint).

— [HT]: High Throughput, standard 802.11n (Wi-Fi 4).

— [VHT]: Very High Throughput, standard 802.11ac (Wi-Fi 5).

— [HE]: High Efficiency, standard 802.11ax (Wi-Fi 6).

— [EHT]: Extremely High Throughput, standard 802.11be (Wi-Fi 7).
— [6GHZ]: Stanice je pfipojena v pasmu 6 GHz (Wi-Fi 6E nebo 7).

— [VENDOR_VHT]: Proprietarni rozsiteni, které umoznuje technologie VHT ve frekvenc-
nim pasmu 2.4 GHz.

— [WNM_SLEEP_MODE]: Stanice pfesla do usporného rezimu v ramci Wireless Network
Management. Z(stava pfipojena, ale vypina radiovou ¢ast na delsi intervaly.

WiFi Access Point 0 Interface

IPv4 Address : 192.168.@.254 / 255.255.255.8
IPvE Address : fdfd::1 / 64

MAC Address : C4:93:00:3B:6C:F9

Rx Data : 2.8 MB

Tx Data : 18.5 MB

WiFi Access Point 0 Network

SSID : Acherontia
Country Code 8 (e

Band i 2.4 GHz
Channel 3

WiFi Access Point 0 Connected Stations

Station Host IPv4 Address IPv6 Address Signal Rx Data
54:43:16:83:11:94 * 192.168.10.158 = -58 dBm 1937 B

Tx Data Connection Time Flags
1725 B 2881 s [AUTH] [ASSOC] [AUTHORTZED ] [WMM] [HT]

Obrazek 12: Podrobnosti o pfistupovém bodu

WiFi stanice

Cesta: Status — Interfaces — WiFi Station 0/1

DULEZITA INFORMACE
Céast WiFi Station je dostupna pouze pro modely osazené WiFi modulem.

Na této strance jsou zobrazeny informace tykajici se WiFi pfipojeni z pohledu stanice. Jsou rozdé-
leny do dvou samostatnych bloku (Interface a Network), pfi¢emz prvni z nich obsahuje zakladni
informace tykajici se pfisluSného rozhrani.

IPv4 Address: IPv4 adresa pro rozhrani WiFi v reZzimu stanice.

IPv6 Address: IPv6 adresa pro rozhrani WiFi v rezimu stanice.

MAC Address: Unikatni 48bitova adresa pfitazena prisluSnému WiFi rozhrani.
Rx Data: Celkovy pocet ptijatych bajta.

Tx Data: Celkovy pocet odeslanych baijtd.
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Ve druhé ¢&asti jsou pak zobrazovany nasledujici informace:
+ SSID: Identifikator WiFi sité, do které se zafizeni pfipojuje.
BSSID: MAC adresa bezdratového pristupového bodu (AP) ve WiFi siti.

« Band: Pasmo, ve kterém je dana WiFi sit provozovana (2,4 GHz nebo 5 GHz).

Channel: Kanal WiFi sité, tj. konkrétni frekven&ni rozsah vyuzivany pro pfenos dat.

Signal: Sila WiFi signalu. Optimalni hodnota pro stabilni pfipojeni se pohybuje kolem -40
dBm. Cim je hodnota dBm vy$si (blize k nule), tim siln&jsi je signal.

- 7 - R

(= a = (=)
° ) o °
Vynikajici Dobry Dostatecny Slaby
> -50dBm -51 az -60dBm -61 az -70dBm <-71dBm

+ Maximum Speed: Maximalni pfenosova rychlost mezi zafizenim a pfistupovym bodem.
 Security : Standard zabezpeceni WiFi sité, ke které je stanice pfipojena (WPA2 nebo WPA3
ve variantach s pfedsdilenym kli¢em €i s individualnimi pfihlaSovacimi udaji).

» Connection Time: Celkova doba pfipojeni k danému pfistupovému bodu.

WiFi Station 0 Interface

IPv4 Address : 192.168.8.93 / 255.255.255.9

IPv6E Address : fdfd::c693:Fff:fe3b:7263 / 64

MAC Address : C4:93:80:3B:72:63

Rx Data : 1.5 KB

Tx Data : 2.7 KB

SSID : Acherontia

ESSID 1 C4:93:808:3B:6C:F9

Band 2.4 GHz

Channel HEE

Signal : -47 dBm

Maximum Speed : 65 Mbit/s

Security : WPA2 Personal

Connection Time : B days, @ hours, 1 minute
Scan

Obrazek 13: Podrobnosti o WiFi pfipojeni z pohledu stanice

Kliknutim na tlagitko v levém dolnim rohu je mozné ziskat pfehled o dostupnych WiFi sitich.
Pro kazdou z nich jsou vypsany udaje SSID, BSSID, Channel, Frequency, Security a Signal.
Vyznamy vSech téchto poloZek odpovidaji popsanym polozkam vyse.

SSID BSSID Channel Frequency Security Signal

DIRECT-61-HP M14@ Laserlet 7E:57:58:B1:C1:61 3 2422 MHz WPA2 Personal -87 dBm
ched8l minet_al7s72 C@:88:11:DF:26:DD0 11 2462 MHz WPA2 Personal -73 dBm
[hidden] GA:B8:11:DF:26:DD0 11 2462 MHz WPA2 Personal -72 dBm

Obrazek 14: Prehled dostupnych WiFi siti
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5. OpenVPN

Cesta: Status — Tunnels — OpenVPN

Na této strance jsou zobrazeny zakladni informace o jednotlivych OpenVPN tunelech.

+ Description: Textovy popisek pro dany OpenVPN tunel.

IPv4 Address: IPv4 adresa pfislusného rozhrani.

IPv6 Address: IPv6 adresa pfislu§ného rozhrani.

Role: Role, kterou zafizeni plni v rdmci daného tunelu.

- : Tento uzel navazuje spojeni se serverem a pouziva jeho sitové zdroje.
- : Tento uzel posloucha prfichozi VPN pfipojeni, ovéfuje klienty a spravuje tunely.

State: Aktudini stav daného OpenVPN tunelu.
- : Klient zahajuje proces pfipojeni k VPN serveru. Spousti se inicializace
spojeni a za¢ina komunikace se serverem.

- : Klient ¢eka na prvni odpovéd od serveru. Pokud v tomto stavu OpenVPN vis{
dlouho, obvykle to znamena, ze je server nedostupny nebo blokovany firewallem.

- : Probiha vyména certifikatd nebo ovéfovani uzivatelského jména a hesla.

- : Klient si stahuje ze serveru instrukce (tzv. ,push® moznosti), jako je maska
sité, DNS servery nebo nastaveni komprese.

- : Server prfidéluje klientovi virtudlni IP adresu pro VPN tunel. Tato IP adresa
je pouzivana pro komunikaci v ramci VPN sité.

- : Do smérovaci tabulky systému se pfidavaji pravidla, ktera ur€uji jaky pro-
voz ma jit pfes VPN a jaky provoz ma zlstat mimo VPN.

- : Spojeni je uspésné navazano. VPN tunel je aktivni, Sifrovani funguje a
data jsou bezpecné pfenasena mezi klientem a serverem.

- : Spojeni bylo pferuseno. Klient se automaticky pokousi znovu navazat
spojeni.

- : Proces ukonCovani spojeni.

- : Klient pfeklada doménové jméno serveru na ¢iselnou IP adresu pomoci DNS.

- : Klient se pokousi navazat TCP spojeni se serverem na definovaném
portu (tento stav se zobrazuje pfi pouziti TCP protokolu).

- : Tento stav nastava, je-li vyZadovana dvoufaktorova autentizace (server
¢eka na potvrzeni v ramci ovéfovaciho procesu).

- : Sluzba je vypnuta.

OpenVPN Tunnel 0

Description : N/A

IPv4 Address : Unassigned
IPv6 Address : Unassigned
Role : Client
State : Disabled

Obrazek 15: OpenVPN
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6.1

TECH

6. Periferie

Stranka Peripherals nabizi souhrn zakladnich informaci o sériovych linkach (Serial Port 0 a Se-
rial Port 1) a také o jednotlivych vstupech a vystupech (Inputs & Outputs a Input Alarms).
Nedilnou soucésti je rovnéz podrobny pfehled informaci vy¢tenych dataloggerem.

POZNAMKA

Tato &ast je zobrazena i v pfipadé, ze sériové linky, vstupy a vystupy nejsou vyuZity.

Datalogger

Cesta: Status — Peripherals — Data Logger

Na této strance jsou zobrazeny podrobnosti tykajici se vyCtenych dat (funkce dataloggeru). Infor-
mace jsou rozdéleny do tfi ¢asti, ptiCemz v prvni z nich je k dispozici nasledujici:

+ ID: Unikatni identifikator zaznamu vyctenych dat.

« Time: Datum a ¢as, kdy byla data ziskana.

+ Temperature: Namérend teplota uvnitf zafizeni.

» Supply Voltage: Namérené napdjeci napéti zafizeni.

Druha a tfeti ¢ast pak obsahuji podrobné informace o vstupech, vystupech a alarmech tak, jak
byly v danou chvili (Time) na zafizeni zaznamenany.

+ AINx Value: Okamzitd naméfena hodnota na analogovém vstupu.
» BINx State: Logicky stav binarniho vstupu. Bud’ On (sepnuto), nebo (rozepnuto).

» BINXx Total: Celkova hodnota naméfena na daném vstupu od posledniho vynulovani. V za-
kladnim nastaveni odpovida poctu ptijatych impulsd. Pokud je v§ak nastaven pfepocet (napf.
1 impuls = 10 litr(l), zobrazuje se jiz pfepoctena hodnota — tedy celkové mnozstvi (napt. pocet
impulsl x 10 = celkovy objem v litrech).

+ BINx Rate: Okamzita hodnota métené veli€iny. V zakladnim nastaveni se jedna o frekvenci
impulsl. Pfi aktivnim pfepoctu (napt. 1 impuls = 10 litrd) se zobrazuje prepoétend hodnota,
tedy naptiklad pratok (napt. litry za sekundu).

» BINx Rate Min: Nejniz$i zaznamenana hodnota BINx Rate v ramci sledovaného obdobi.
* BINx Rate Avg: Pramér hodnoty BINx Rate v ramci sledovaného obdobi.

+ BINx Rate Max: Nejvy$si zaznamenana hodnota BINx Rate v ramci sledovaného obdobi.
+ OUTx State: Logicky stav binarniho vystupu. Bud’ On (sepnuto), nebo (rozepnuto).

» AINx High: Naméfrena hodnota pfekrocila horni alarmovou hranici.

» AINx Low: Naméfena hodnota byla pod spodni alarmovou hranici.

» BINx High: Namétena hodnota prekrocila horni alarmovou hranici.

» BINx Low: Naméfend hodnota byla pod spodni alarmovou hranici.
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Ve spodni ¢asti této stranky (Data Logger) jsou umisténa tlacitka, kterd slouzi k pfepinani mezi

jednotlivymi zaznamy.

« GE: Zobrazi prvni zaznam.

E2): zobrazi predchazejici zaznam.

B9 : Zobrazi nasledujici zaznam.

- [®): Zobrazi posledni zéznam.

POZNAMKA

Je-li zobrazen posledni zdznam, dochazi k automatickému obnovovani stranky.

Data Logger

ID
Time

Temperature

Supply Voltage

AING
AIN1
BING
BING
BING
BING
BING
BIN1
BIN1
BIN1
BIN1
BIN1
BIN2
BIN3
ouTe
ouT1

AING
AING
AIN1
AIN1
BING
BING
BIN1
BIN1
BIN2
BIN2
BIN3
BIN3

Value
Value
Total
Rate
Rate Min
Rate Avg
Rate Max
Total
Rate
Rate Min
Rate Avg
Rate Max
State
State
State
State

High

1 6245
: 2000-81-81 @9:29:59
132 °C

D117V

: 9.88 mA
: 8.88 °C
1 73

T N/A

T N/A

T N/A

T N/A

: 57

T N/A

T N/A

T N/A

T N/A

: Off

1 Off

: Off

: Off

1 No
1 No
1 No
1 No
1 No
1 No
1 No
: No
1 No
1 No
1 No
1 No

2 3 3
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6.2 Vstupy a vystupy

Cesta: Status — Peripherals — Inputs & Outputs

Tato stranka obsahuje aktualni informace o jednotlivych vstupech a vystupech (Inputs & Outputs
a Input Alarms). Vyznam jednotlivych poloZek odpovida polozkam popsanym v ¢asti Datalogger.

Inputs & Outputs

AING® Value : 8.98 mA
AIN1 Value 1 8.e8 °C
BIN® Total : 73
BIN® Rate : N/A
BIN1 Total : 57
BIN1 Rate : N/A
BIN2 State : Off
BIN3 State : Off
OuTe State 1 Off
0OUT1 State 1 Off

AING® High : No
AIN® Low : No
AIN1 High : No
AIN1 Low : No
BING High : No
BING Low : No
BIN1 High : No
BIN1 Low : No
BINZ High : Ne
BIN2 Low : No
BIN3 High : No
BIN3 Low : No

Obréazek 17: Vstupy a vystupy

6.3 Sériové linky

Cesta: Status — Peripherals — Serial Ports

Tato stranka zobrazuje zékladni informace o jednotlivych sériovych linkach.

* Port Type: Typ sériové linky.

» Rx Data: Celkovy pocet bajtu, které zafizeni pfijalo z dané sériové linky.

» Tx Data: Celkovy pocet bajtd, které zafizeni odeslalo pfes danou sériovou linku.

Serial Port 0

Port Type : R5-232
Rx Data : 26.9 KB
Tx Data : 1.1 KB

Serial Port 1

Port Type : RS5-485
Rx Data HE -]
Tx Data : 8B

Obrazek 18: Sérioveé linky
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7. System Log

Cesta: Status — System Log

Tato stranka zobrazuje podrobné zaznamy ¢&innosti generované rliznymi aplikacemi a sluzbami
spusténymi na daném zatizeni. Kliknutim na tlagitko je mozné veskeré zaznamy &in-
nosti uloZit do jednoho souboru ve formatu .txt.

2008-83-15 04:58:21 syslogd: started

2808-83-15 84:58:22 wwand[172]: started

2808-83-15 84:58:22 wwand[174]: preparing modem

2880-83-15 84:58:22 dnsmasq[192]: started, version 2.91 DNS disabled

28088-83-15 84:58:22 dnsmasqg-dhcp[192]: DHCP, IP range 192.168.1.2 -- 192.168.1.254, lease time 1h
2888-83-15 B84:58:22 dnsmasq[198]: started, version 2.91 cachesize 158

28088-83-15 84:58:22 dnsmasq[198]: cleared cache

2008-83-15 04:58:30 wwand[174]: selected 1st SIM card

2808-83-15 84:58:54 dnsmasq-dhcp[192]: DHCPREQUEST(ethe) 192.168.21.187 18:7c:61:23:61:e9
2880-83-15 84:58:54 dnsmasqg-dhcp[192]: DHCPNAK(eth@) 192.168.21.187 18:7c:61:23:61:e9 wrong network
2880-83-15 84:58:57 dnsmasqg-dhcp[192]: DHCPDISCOVER(eth®) 1@:7c:61:23:61:e9

2888-83-15 84:58:57 dnsmasq-dhcp[192]: DHCPOFFER(eth@) 192.168.1.251 18:7c:61:23:61:e9
28088-83-15 84:58:57 dnsmasq-dhcp[192]: DHCPREQUEST(eth®) 192.168.1.251 18:7c:61:23:61:e9
28088-83-15 84:58:57 dnsmasq-dhcp[192]: DHCPACK(eth®) 192.168.1.251 10:7c:61:23:61:e9 PH_Desktop
2008-83-15 04:58:59 wwand[174]: SIM card is missing

2808-83-15 84:58:59 wwand[174]: preparing modem

2880-83-15 84:58:59 modemd[178]: shutting down

20088-83-15 84:59:81 modemd[178]: powering down

28088-83-15 84:59:82 modemd[17@]: powering up

2008-83-15 84:59:13 wwand[174]: selected 1st SIM card

2008-83-15 04:59:42 wwand[174]: SIM card is missing

28008-83-15 84:59:42 wwand[174]: preparing modem

2808-83-15 84:59:42 modemd[178]: shutting down

2880-83-15 84:59:44 modemd[178]: powering down

20088-83-15 84:59:45 modemd[17@]: powering up

2888-83-15 B84:59:55 authd[22@]: session opened for user 'admin’' from 192.168.1.251

2008-83-15 04:59:58 wwand[174]: selected 1st SIM card

Obrazek 19: System Log
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TECH

8. Kernel Log

Cesta: Status — Kernel Log

Kernel log obsahuje podrobné zprdvy o pribéhu bootovani a dalsi informace o udalostech sou-
visejicich s linuxovym jadrem. Jednotlivé zaznamy se zacinaji zapisovat okamzité se spusténim
systému a jsou velmi uzite¢né predevsim pro feSeni rlznych provoznich potizi.

Kliknutim na tlagitko je mozné veskeré zaznamy uloZit do jednoho souboru typu .txt.

Kernel Log

20686-83-15
20086-03-15
20086-83-15
20686-83-15
2088-83-15
20686-83-15
20080-03-15
20086-03-15
20086-83-15
20686-83-15
2088-83-15
20686-83-15
20080-03-15
20086-03-15
20086-83-15
20686-83-15
2086-83-15
20686-83-15
20080-03-15
20086-03-15
20086-83-15
20686-83-15
2086-83-15
20686-83-15
20080-03-15
20086-03-15
20086-83-15
20686-83-15
2086-83-15
20686-83-15
20080-03-15
20086-03-15
20086-83-15
20686-83-15
2086-83-15
20686-83-15
20080-03-15
20086-03-15
20086-83-15
2086-83-15

as:
as:
as:
as:
|5:
as:
as:
as:
as:
as:
|5:
as:
as:
as:
as:
as:
e5:
as:
as:
as:
as:
as:
e5:
as:
as:
as:
as:
as:
e5:
as:
as:
as:
as:
as:
e5:
as:
as:
as:
as:
as:

ez
az:
az:
az:
e2:
az:
az:
az:
az:
az:
e2:
az:
az:
az:
az:
az:
ez2:
az:
az:
az:
az:
az:
ez2:
az:
az:
az:
az:
az:
ez2:
az:
az:
az:
az:
az:
ez2:
az:
az:
az:
az:
a2
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a8
28
a8
88
a8
a8
a8
28
a8
88
a8
a8
a8
28
33
34
39
39
39
39
39
34
39
39
39
51
51
51
51
51
51
51
51
51
51
51
51
51
51
51

usb
ush
ush
ush
ush
usb

2-1:

: New USB device found, idvVendor=2c7c, idProduct=0125, bcdDevice= 3.18
: New USB device strings: Mfr=1, Product=2, SerialNumber=0

: Product: EC25-EUX

: Manufacturer: Quectel

2-1:1.9: USB modem converter detected

USB modem converter now attached to ttyUSB6

usb_mdm 2-1:1.1: USB modem converter detected

ush

2-1:

USE modem converter now attached to ttyUSB7

usb_mdm 2-1:1.2: USB modem converter detected

ush

2-1:

USB modem converter now attached to ttyUSBS

usb_mdm 2-1:1.3: USB modem converter detected

usb

2-1:

USB modem converter now attached to ttyUsSB2

cdc_mbim 2-1:1.4: cdc-wdm@: USB WDM device

cdc_mbim 2-1:1.4 wwan®: register ‘cdc_mbim® at usb-ci_hdrc.1-1, CDC MBIM, e6:5b:8d:c7:6f:d5
fec 2188080.ethernet eth®: Link is Up - 1@eMbps/Full - flow control rx/tx

ush 2-1: USB disconnect, device number 7

ush
ush
ush
ush
ush
ush
ush
ush

_mdm
mdm
_mdm
_mdm
_mdm
_mdm
_mdm
mdm

ttyUSB6: USBE modem converter now disconnected from ttyUSB6
2-1:1.0: device disconnected
ttyUSB7: USB modem converter now disconnected from ttyUSB7
2-1:1.1: device disconnected
ttyUSES: USBE modem converter now disconnected from ttyUSBS8
2-1:1.2: device disconnected
ttyUSBS: USBE modem converter now disconnected from ttyUSBo
2-1:1.3: device disconnected

cdc_mbim 2-1:1.4 wwan®: unregister ‘cdc_mbim® usb-ci_hdrc.1-1, CDC MBIM

ush
ush
ush
ush
usb
ush
ush

2-1:

2-
2-
-
-

md

2-1:

1
1
1:
1
m

new high-speed USB device number 8 using ci_hdrc

: New USB device found, idvVendor=2c7c, idProduct=0125, bcdDevice= 3.18
: New USB device strings: Mfr=1, Product=2, SerialNumber=8

Product: EC25-EUX

: Manufacturer: Quectel

2-1:1.0: USB modem converter detected

USE modem converter now attached to ttyUSBe

usb_mdm 2-1:1.1: USB modem converter detected

ush

2-1:

USB modem converter now attached to ttyUSBY

usb_mdm 2-1:1.2: USE modem converter detected

usb

2-1:

USE modem converter now attached to ttyUSB8

usb_mdm 2-1:1.3: USB modem converter detected

ush

2-1:

USE modem converter now attached to ttyUSB9

cdc_mbim 2-1:1.4: cdc-wdm@: USB WDM device
cdc_mbim 2-1:1.4 wwan@: register "cdc_mbim® at usb-ci_hdrc.1-1, CDC MBIM, e6:5b:8d:c7:6f:d5

Obrazek 20: Kernel Log
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TECH

9. Softwaroveé licence

Cesta: Status — Licenses

Tato stranka obsahuje seznam open source softwarovych komponent firmwaru. Kliknutim na od-
kaz license ziskate kompletni text licence.

Bootloader

u-boot-2025.04 license
Firmware

Linux-PAM-1.6.1 license
busybox-1.37.0 license
ca-certificates-20250419 license
conntrack-tools-1.4 8 license
curl-8.13.0 license
dhcpcd-10.2.2 license
dnsmasg-2.91 license
e2fsprogs-1.47 2 license
ethtool-6.14 license
gec-runtime-15.1.0 license
alibc-2.41 license
google-authenticator-libpam-1.11 license
hostapd-2.11 license
iproute2-6.12.0 license
iptables-1.5.11 license
iw-6.9 license
jansson-2.14.1 license
libmnl-1.0.5 license
libnetfilter_conntrack-1.1.0 license
libnfnetlink-1.0.2 license
libnftnl-1.2.9 license
libnl-3.11.0 license
libpcap-1.10.5 license
libxcrypt-4.4.38 license
lighttpd-1.4.79 license
linux-5.15.95 license

Obrazek 21: Softwarové licence
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Konfigurace




10.1

TECH

10. Rozhrani

Vybérem moznosti Interfaces v sekci Configuration je mozné ziskat konfiguraéni formulare vy-
branych rozhrani.

Pripojeni k mobilni siti
Cesta: Configuration — Interfaces — Cellular

Aby se zafizeni mohlo bez problému pfipojit k mobilni siti, je nutné mit viozenu alespon jednu SIM
kartu a zaSkrtnuté policko O 1st SIM card (pfipadné [0 2nd SIM card), které povoluje pouzivani
prislusné SIM karty.

[ 1st SIM card [ 2nd SIM card
APN | I |
Username | || |
Password | | |
Authentication |cHAP v| | PAP or CHAP v
PDP Type [ 1Py v| [1Pva v|
Technology |aul0 V| |aul0 V|
PLMN | || |
PIN | I |
Check Connection | disabled v| | disabled v
Ping IPv4 Address | || |
Ping IPV6 Address | || |
Ping Interval |61 | |60 | sec
Roaming State |any v |any v
BINO State |any v| |any v
BIN1 State |any v| |any v|
BIN2 State |any v| |any v|
BIN3 State |any v| |any v
Default SIM Card [1st v
Switch SIM Cards | disabled v|
Switch Back Timeout | 30 | min

Obrazek 22: Pfipojeni k mobilni siti

POZNAMKA

Detailni informace o navazaném mobilnim pfipojeni jsou dostupné na strance Status — In-
terfaces — Cellular.
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Ke kazdé vlozené SIM karté Ize nastavit nasledujici parametry:

» APN: Nazev pfistupového bodu.
+ Username: UZivatelské jméno pouzivané pro pfihlaSeni do mobilni sité.
» Password: UZivatelské heslo pouzivané pro pfihlaSeni do mobilni sité.
+ Authentication: Ovéfovaci protokol pouzivany v mobilni siti.
- : Jednoduchy, neSifrovany ovéfovaci protokol slouzici k ovéfeni uzivatele poslanim

jeho uZivatelského jména a hesla v &itelné podobé (plaintext).

- : AutentizaCni protokol pouzivany k ovéfeni identity uzivatele prostfednictvim t¥i-
krokového procesu (vyzva, kontrola, ovéfeni).

- : Zatizeni zvoli jeden z vySe uvedenych ovéfovacich protokold.
» PDP Type: Verze IP protokolu pouzivana v ramci mobilni sité.

- : Internetovy protokol verze 4 s adresami dlouhymi 32 bitu.
- : Internetovy protokol verze 6 s adresami dlouhymi 128 bit(.

- : Nezavisly "dual stack" IPv4 a IPv6 umoznujici odesilat a pfijimat datové
pakety pomoci kteréhokoli z téchto dvou protokold.

» Technology: Pouzita pfenosova technologie. Je-li zvolena moznost , zarizeni voli tech-
nologii automaticky podle dostupnosti, sily signalu a jeho kvality.

» PLMN: Unikatni identifikator mobilni sité (péticiferné nebo Sesticiferné &islo, které identifikuje
zemi a operatora mobilni sité v dané zemi). PLMN neni typicky potfeba vypliiovat. Déje se
tak pouze ve specidlnich situacich, napfiklad p¥i vynuceni pfipojeni k ur€itému operatorovi,
nebo naopak, pokud se zafizeni pfipojuje k nezaddoucimu operatorovi.

* PIN: PIN kdd k odeméeni SIM karty (pouze pokud jej SIM karta vyzaduje). Bude-li opako-
vané pouzit chybny PIN kéd, miize dojit k zablokovani SIM karty.

Ve druhé ¢asti tohoto formulafe je mozné konfigurovat kontrolu mobilniho pfipojeni (pro kazdou
SIM kartu separatné). Je-li polozka Check Connection nastavena na nebo

, dochazi k pravidelnému posilani vyzev (tzv. pingt) na pfedem definovanou cilovou adresu
(Ping IPv4 Address nebo Ping IPv6 Address). Cetnost posilani kontrolnich ICMP pingti Ize na-
stavit v kolonce Ping Interval. Je-li Check Connection nastaveno na , pfipojeni
se kontroluje pouze v dobé necinnosti.

V pfipadé neuspédného pingu bude v ramci pravidelného intervalu odeslan novy ping. Pokud je
tato vyzva tfikrat za sebou neuspésna, dojde k ukon&eni mobilniho pfipojeni a zahdji se proces
sestaveni nového spojeni.

DULEZITA INFORMACE

Je-li vyplnéna IPv4 i IPv6 adresa, probihaji dvé kontroly pfipojeni. Je-li jedna z téchto kontrol
tfikrat za sebou neuspésna, dojde k ukon€eni spojeni a navazani nového.
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PRIKLAD

Na obrazku nize je znazornéna situace, ve které je na prvni SIM karté povolena kontrola mo-
bilniho pfipojeni. Pokud je tato SIM karta aktivni, je kazdych 60 sekund odesilan kontrolni ping
na adresu 2001:148f:ffff::1. Na druhé SIM karté kontrola pfipojeni povolena neni a nebude
se tedy posilat Zadny kontrolni ping.

Check Connection enabled ~| | disabled ~
Ping IPv4 Address

Fing IPv6 Address 2001 :146fffff::1

Ping Interval 60 60 sec

Ve tteti ¢asti konfiguracniho formulafe Cellular je pro obé SIM karty mozné nastavit tyto parametry:

» Roaming State: Definuje pouziti dané SIM karty na zakladé roamingu.

- : SIM kartu Ize pouzit kdekoliv (v jakékoliv siti).
- : SIM kartu Ize pouzit pouze v pfipadé, ze neni detekovan roaming.

+ BINO State: Definuje pouziti dané SIM karty na zakladé stavu binéarniho vstupu.

- : SIM kartu Ize pouzit bez ohledu na stav daného binarniho vstupu.

— off: SIM kartu Ize pouzit pouze v pfipadé, Ze vstup neni aktivni (pfislusny pin neni
pFipojen ke GND).

— on: SIM Kkartu Ize pouzit pouze v ptipadé, Ze vstup je aktivni (pfislusny pin je pfipojen
ke GND).

POZNAMKA

Zavislost pouziti SIM karty na binarnich vstupech BIN1, BIN2 a BIN3 je mozné konfigurovat
stejnym zpUsobem, ktery je popsan pro BINO.

Posledni ¢ast tohoto formulare je vénovana konfiguraci pfepinani SIM karet.

+ Default SIM Card: Urcuje vychozi SIM kartu, ktera je primarni pro navazani spojeni. Volit
Ize z moZnosti 1st, Ci (2adna).

« Switch SIM Cards: Povoluje (resp. zakazuje) pfepinani mezi SIM kartami.

- : Automatické pfepinani SIM karet je zakazano.
- : Pokud selzZe ptipojeni, dochazi k prepnuti SIM karty.

» Switch Back Timeout: Doba, po kterou zafizeni Ceka pfed prvnim pokusem o pfepnuti zpét
na vychozi SIM kartu (Default SIM Card).
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10.2 Pripojeni k Ethernetu
Cesta: Configuration — Interfaces — Ethernet 0/1

Pro konfiguraci pfipojeni k Ethernetu jsou ur€eny konfiguracni formulafe s oznacenim Ethernet 0
a Ethernet 1. Vychozi IP adresa rozhrani ETHO je 192.168.1.1. Zménit ji mUzete pomoci kolonky
IP Address. Zafizeni podporuje IPv4/IPv6 dual stack, coZ znamenad, Ze umozfiuje nezavisle ode-
silat a pfijimat datové pakety pomoci protokoll IPv4 a IPv6. Konfiguraéni formulaF je proto rozdélen
do dvou sloupcl, které odpovidaji nastaveni pro dané protokoly.

+ Configuration Mode: ZpUsob pfidéleni IP adresy a dalSich souvisejicich parametru.

- : UZivatel vyplIni potfebné udaje pomoci poloZek nize.
- : Ethernetové rozhrani je na zafizeni vypnuto.

IP Address: Pevna IP adresa odpovidajiciho ethernetového rozhrani (IPv6 adresu Ize zadat
ve zkracené notaci).

Subnet Mask /Prefix: Maska sité pro IP adresu verze 4 (uréuje, které bity oznacuji sit, ¢i
podsit, a které bity oznaduji zafizeni). V pfipadé pouziti IPv6 adresy je tfeba zadat prefix,
tedy Cislo v rozsahu 8 az 128.

Default Gateway: IP adresa vychozi brany (j. zafizeni, které slouzi jako vystupni bod pro
komunikaci mimo lokalni sit).

MTU: Maximalni velikost datového paketu. Vychozi hodnotou je 1500 bajtd.

IPvd IPvE
Configuration Mode ~ [disabled v| | disabled v
IP Address
Subnet Mask / Prefix
Default Gateway
MTU 1500
DHCPv4 DHCPvG
Configuration Mode disabled w| | disabled ~
Client IP Pool Start
Client IP Pool End
Lease Time sec

Static DHCP leases

Obrazek 23: LAN konfigurace
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10.2.1

DHCP Server

DHCP server ptitazuje pfipojenym klientdm IP adresu, IP adresu vychozi brany a zarover IP ad-
resu DNS serveru. Podporovano je statické (Static DHCP leases) a také dynamické pfifazovani
IP adres. Dynamické pfitazovani adres pfidéluje klientdm IP adresy z definovaného adresniho
prostoru (viz polozky Client IP Pool Start a Client IP Pool End). Statické pfitazovani adres pfi-
déluje IP adresy, které odpovidaji MAC adresam pfipojenych klientl (pfidat je Ize tlacitkem E3).

+ Configuration Mode: Povoluje dynamické pfifazovani IP adres. V pfipadé pouzivani IPv6
adresy je tfeba zvolit metodu pfidélovani adres.

: Stavova autokonfigurace — zafizeni oznami typ autokonfigurace a vSe ostatni
zajistuje DHCPv6 server. Varianta vyhodnad predev$im v situacich, kdy se v siti mohou
vyskytovat zafizeni, kterym dostate¢né nedlvéfujeme, anebo je potfeba mit o vSech
zafizenich v siti prehled.

: Bezstavova autokonfigurace, ktera ke konfiguraci klienta vyuziva pouze in-
formace poskytované zafizenim. Jedna se o vyhodné feSeni pfedevSim pro malé sité
s nékolika jednotkami zafizeni nebo rozsahlé sité s mnoha malymi podsitémi, kde kazda
podsit ma definovany vlastni prefix.

: Hybridni rezim pfidélovani sifovych adres a parametr(i. SLAAC zajis-
tuje konektivitu a DHCP doddva specifické parametry sité. Hlavni vyhodou je maximalni
kompatibilita (néktera zafizeni preferuji adresu z DHCP, zatimco jina se spoléhaji vy-
hradné na SLAAC, v tomto rezimu funguje oboji).

+ Client IP Pool Start: Po¢ate¢ni IP adresa rozsahu pro dynamické pfidéleni.

+ Client IP Pool End: Koncova IP adresa rozsahu pro dynamické pfidéleni.

+ Lease Time: Doba platnosti IP adresy pfed jejim uvolnénim a opétovnym pfidélenim. Za-
dana hodnota odpovida ¢asu v sekundach.

PRIKLAD

Tento priklad zndzornuje situaci, ve které jsou ptifazovany IP adresy staticky i dynamicky.
Sit je tvofena zafizenim s MAC adresou 11:22:33:44:55:66 a staticky pridélenou IP adresou
192.168.1.11. Zaroven je tu prostor pro pfipojeni dalSich ¢tyf zafizeni, kterym bude ptidélena
adresa dynamicky z rozsahu 192.168.1.2 az 192.168.1.5 (na 1 hodinu).

1Pv4 IPv6
Configuration Mode manual ~| | disabled v
IP Address 192.168.1.1

Subnet Mask / Prefix 2552552550

Default Gateway

MTU 1500
DHCPv4 DHCPv6
Configuration Mode DHCP v | | disabled v
Client IP Pool Start 192.168.1.2
Client IP Pool End 19216815
Lease Time 3600 sec

Static DHCP leases

MAC Address IPv4 Address IPvE Address
11:22:33:44:55:66 192.168.1.11 [ - ]
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10.3

10.3.1

WiFi pfipojeni

DULEZITA INFORMACE

Konfigura¢ni formulafe WiFi Access Point a WiFi Station jsou dostupné pouze pro modely
osazené WiFi modulem.

Zafizeni podporuje tzv. multi-role rezim, coz znamena, Ze zafizeni mize fungovat soucasné jako
pristupovy bod (AP) a stanice (STA).

Pristupovy bod

Cesta: Configuration — Interfaces — WiFi Access Point 0/1

Ptistupovy bod v bezdratové WiFi siti je zafizeni, ke kterému se pfipojuji jednotlivé stanice. Ty spolu
nekomunikuji pfimo, ale pravé prostfednictvim pFistupového bodu, takZze mohou byt jednodussi a

nemuseji byt ve vzajemném radiovém spojeni. Zafizeni podporuje konfiguraci dvou samostatnych
sitif WLAN (WiFi Access Point 0 a WiFi Access Point 1).

Pokud chcete povolit rezim pfistupového bodu, zaskrtnéte policko [J Enable WiFi Access Point
v horni &asti konfigura&niho formulafe. NiZze jsou uvedeny dostupné moznosti konfigurace.

» SSID: Identifikator WiFi sité, ktery AP periodicky vysila v fidicim ramci (neni-li SSID skryto).

+ Country Code: Kdéd zemé, v niz je zafizeni nainstalovano. Pouziva se kéd ve formatu ISO
3166-1 alpha-2. Volba kédu zemé ovliviiuje hodnoty dalSich parametrd.

+ Bandwidth: Sitka kandlu pro ptenos dat. Sir&i kanaly ( a ) nabizeji vyssi
rychlost, ale jsou nachyInéjSi k ruseni, zatimco uzsi kanaly ( ) jsou spolehlivéjsi, ale
pomalejsi.

+ Channel: Kandl WiFi sité, tj. konkrétni frekvenéni rozsah vyuzivany pro pfenos dat.

 Broadcast SSID: Periodicky prenos ndzvu WiFi sit¢ (SSID), diky kterému je sit viditelna
v seznamu dostupnych siti, ke kterym se mohou pfipojit zafizeni v okoli.

« Client Isolation: Funkce sitového zabezpeceni, jez brani bezdratovym zafizenim ve stejné
siti v pfimé komunikaci mezi sebou a zaroven jim umoziuje pfistup k Internetu a dalsim
externim zdrojim. Pokud je tato funkce zakazana ( ), pristupovy bod funguje jako
prepinag, ktery umoznuje klientdm ve stejné mistni siti vidét se a komunikovat mezi sebou.

» Security: Zplsob zabezpeceni WiFi sité.

- : Metoda zabezpeceni, kterd pouziva predem sdileny Kli¢ (tzv. pre-
shared key) k Sifrovani a ovéfovani dat mezi pfistupovym bodem a jednotlivymi stani-
cemi. Prakticky to znamena, ze pro pfipojeni k WiFi siti (k AP) je nutné zadat heslo
nastavené v konfiguraci (polozka Password).

- : Vysoce bezpecna metoda vyzadujici jedine€nou autentizaci pro
kazdého uzivatele. Vyuziva se protokol 802.1X s centralnim RADIUS serverem pro ové-
fovani pozadavkl na pfipojeni. Zvolite-li tuto moznost, zpfistupni se tyto konfiguraéni
polozZky:

» RADIUS Auth Server: IPv4 nebo IPv6 adresa ovéfovaciho serveru RADIUS.
» RADIUS Auth Password: Pfistupové heslo pro ovéfovaci server RADIUS.
RADIUS Auth Port: Cislo portu ov&fovaciho serveru RADIUS.

RADIUS NAS Identifier: Identifikator NAS (Network Access Server) pouzivany pfi
komunikaci s RADIUS serverem.

*

*

- : Nejnovéjsi standard zabezpeleni WiFi sité, ktery pouziva metodu

N

fovani pomoci hesel ve srovnani s
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— WPAS3 Enterprise: Nejnovéjsi generace zabezpeceni WiFi s pokro€ilymi kryptografic-

vvvvvv

tové) a povinnou ochranu fidicich ramct (PMF) pro odolnost proti Gtok(im. Zvolite-li toto
zabezpeceni, zobrazi se stejné konfiguraéni polozky jako v pfipadé zabezpeceni WPA2
Enterprise.

» IP Address: Pevna IP adresa WiFi rozhrani (IPv6 adresu Ize zadat ve zkracené notaci).

+ Subnet Mask/Prefix: Maska sité pro IP adresu verze 4 (ur€uje, které bity oznaduji sit, ¢i
podsit, a které bity oznacduji zatizeni). V ptipadé pouziti IPv6 adresy je tfeba zadat prefix,
tedy Cislo v rozsahu 8 az 128.

* MTU: Maximalni velikost datového paketu.

WiFi Access Point 1

[l Enable WiFi Access Point 1

SSID
Country Code CZ v
Bandwidth 40 MHz W
Channel 3 ~
Broadcast SSID enabled v
Client Isolation enabled W
Security WPA3 Personal ~
Password
1Pv4 IPv6
IP Address
Subnet Mask / Prefix
MTU 1500
DHCPv4 DHCPvG
Configuration Mode disabled ~| | disabled v
Client IP Pool Start
Client IP Pool End
Lease Time 3600 3600 sec

Static DHCP leases

Obrdazek 24: Konfigurace pristupového bodu
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DHCP Server

DHCP server pfitazuje pfipojenym klientim IP adresu, IP adresu vychozi bréany a zaroven IP ad-
resu DNS serveru. Podporovano je statické (Static DHCP leases) a také dynamickeé pfifazovani
IP adres. Dynamické pfitazovani adres pfidéluje klientdm IP adresy z definovaného adresniho
prostoru (viz polozky Client IP Pool Start a Client IP Pool End). Statické pfifazovani adres pfi-
déluje IP adresy, které odpovidaji MAC adresam pfipojenych klientd (pfidat je Ize tlacitkem E3).

» Configuration Mode: Povoluje dynamické pfifazovani IP adres. V pfipadé pouzivani IPv6
adresy je tfeba zvolit metodu pfidélovani adres.

: Stavova autokonfigurace — zafizeni oznami typ autokonfigurace a vSe ostatni
zajistuje DHCPv6 server. Varianta vyhodnd predev$im v situacich, kdy se v siti mohou
vyskytovat zafizeni, kterym dostate¢né nedlvéfujeme, anebo je potfeba mit o vSech
zafizenich v siti prehled.

: Bezstavova autokonfigurace, ktera ke konfiguraci klienta vyuziva pouze in-
formace poskytované zafizenim. Jedna se o vyhodné feSeni ptredevSim pro malé sité
s nékolika jednotkami zafizeni nebo rozséhlé sité s mnoha malymi podsitémi, kde kazda
podsit ma definovany vlastni prefix.

: Hybridni rezim pfidélovani sifovych adres a parametri. SLAAC zajis-
tuje konektivitu a DHCP doddva specifické parametry sité. Hlavni vyhodou je maximalini
kompatibilita (nékterd zatizeni preferuji adresu z DHCP, zatimco jina se spoléhaji vy-
hradné na SLAAC, v tomto rezimu funguje oboji).

+ Client IP Pool Start: Pocate¢ni IP adresa rozsahu pro dynamickeé pridélenti.

+ Client IP Pool End: Koncova IP adresa rozsahu pro dynamické pfidéleni.

» Lease Time: Doba platnosti IP adresy pfed jejim uvolnénim a opétovnym pfidélenim. Za-
dana hodnota odpovida ¢asu v sekundach.

10.3.2 Stanice

Cesta: Configuration — Interfaces — WiFi Station 0/1

Na této strance je mozné konfigurovat WiFi pfipojeni, ve kterém bude zafizeni fungovat jako sta-
nice. To znamena, Ze se bude pfipojovat k definovanému pfistupovému bodu (AP) ve svém okoli.
Pro aktivaci tohoto rezimu zaskrtnéte policko [0 Enable WiFi Station v horni ¢asti konfigura¢niho

formulare.

Nize jsou uvedeny dostupné moznosti konfigurace.

+ SSID: Identifikator WiFi sité (pfistupového bodu), do které se zafizeni pfipojuje.

» Country Code: Kéd zemé, v niz je zafizeni nainstalovano. Pouziva se kdd ve formatu ISO
3166-1 alpha-2.

+ Security: Zplsob zabezpeceni dané WiFi sité.

: Metoda zabezpeceni, kterd pouziva predem sdilené heslo (tzv. pre-
shared key) k Sifrovani a ovéfovani dat mezi pfistupovym bodem a jednotlivymi stani-
cemi. Prakticky to znamena, Ze pro pfipojeni k WiFi siti (k AP) je nutné zadat heslo
nastavené v konfiguraci (polozka Password).

: Vysoce bezpecna metoda vyzadujici jedine€nou autentizaci pro
kazdého uzivatele. Vyuziva se protokol 802.1X s centralnim RADIUS serverem pro
oveéfovani pozadavk( na pfipojeni. Jestlize tuto moznost zvolite, zpfistupni se volba
Authentication, coz je metoda zabezpeceni autentiza¢niho procesu. Zvolit Ize pouze
moznost , diky niz dojde k vytvoreni Sifrovaného tunelu pro ochranu
prihlasovacich udajl uzivatele (uzivatelské jméno a heslo — Identity a Password), jeZ
se pouzivaji k autentizaci proti RADIUS serveru.

: Nejnovéjsi standard zabezpeleni WiFi sité, ktery pouziva metodu

N

fovani pomoci hesel ve srovnani s
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— WPAS3 Enterprise: Nejnovéjsi generace zabezpeceni WiFi s pokro€ilymi kryptografic-

tové) ¢i povinnou ochranu fidicich ramcd (PMF) pro odolnost proti Gtokdm. Zvolite-li
toto zabezpedleni, zobrazi se stejné konfiguraéni polozky jako v pfipadé zabezpeleni

WPA2 Enterprise.

Configuration Mode: Zpusob pfidéleni IP adresy a dalSich souvisejicich parametr(.

— DHCP: Ptifazeni potfebnych udajl fesi DHCP server.
— manual: Uzivatel vypIni potfebné uddaje pomoci polozek nize.
— disabled: WiFi rozhrani nema pfidélenu fixni IP adresu.

IP Address: Pevna IP adresa WiFi rozhrani stanice (IPv6 adresu je mozné vyplinit ve zkra-

cené notaci).

Subnet Mask/Prefix: Maska sité pro IP adresu verze 4 (uréuje, které bity oznacuji sit, ¢i
podsit, a které bity oznacuji zafizeni). V ptipadé pouziti IPv6 adresy je tfeba zadat prefix,

tedy ¢&islo v rozsahu 8 az 128.

Default Gateway: IP adresa vychozi brany (ij. zafizeni, které slouzi jako vystupni bod pro

komunikaci mimo lokalnf sif).

MTU: Maximalni velikost datového paketu.

WiFi Station 1

[l Enable WiFi Station 1

SSID
Country Code CZ v
Security WPA3J Personal ~
Password
IPv4 IPv6
Configuration Mode manual ~ | | disabled
IP Address
Subnet Mask [ Prefix
Default Gateway
MTU 1500

Apply

Obrazek 25: Konfigurace WiFi stanice
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10.4 Provoz vice WiFi rozhrani soucasné

Zatizeni umoznuje nakonfigurovat a aktivné vyuzivat dva pristupové body (AP) a také dvé stanice
(STA), tedy az ¢tyti WiFi rozhrani sou€asné. Zaroven vSak plati, ze oba pfistupové body budou fun-
govat na stejném kandle apod. Pfehled moznych kombinaci a jejich omezeni je podrobné popséan
v nasledujici tabulce.

Pocet Kombinace Popis
2x AP Dvé rozhrani fungujici na stejném kanalu.
2 AP + STA Dvé rozhrani na dvou rdznych kanalech.
2x STA Dvé rozhrani na dvou rdznych kanalech.

2x AP + STA V8echny tfi rozhrani funguji na jednom kanale.

AP + 2x STA Pouziti této kombinace je limitovano na dva kanaly. Na
spole€¢ném kanalu budou bud AP+STA nebo 2x STA.

4 2x AP + 2x STA  Varianta, kterd neni pfili§ vhodna k praktickému pouZziti.
VsSechny Ctyfi rozhrani funguji na jednom kanale.

Tabulka 5: Provoz vice WiFi rozhrani sou¢asné
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11.1

11.2

TECH

11. Firewall

Kazdé zafizeni pfipojené k siti je vystaveno celé fadé bezpectnostnich hrozeb — od pokus( o neo-
pravnény pfistup az po utoky Skodlivého softwaru €i narudeni soukromi. Zékladnim prvkem obrany
proti témto rizikim je firewall, ktery slouzi k fizeni a ochrané datového provozu mezi riznymi sitémi.

Zatizeni s integrovanym firewallem navic také aktivné filtruje provoz podle definovanych pravidel.
Diky tomu mUze blokovat nezadouci pfichozi spojeni z vefejné sité, omezovat pristup ke konkrét-
nim sluzbam nebo chranit jednotliva zafizeni pfed utoky zvenci. Firewall tak pfedstavuje prvni linii
obrany celé sité — a jeho spravné nastaveni je kliCové pro zajisténi kybernetické bezpecnosti.

Zakladni informace

DULEZITA INFORMACE

Firewall chrani veskery pfichozi provoz a také veskeré preposilani paketl na spravné roz-
hrani v rdmci zatizeni (tzv. forwarding). Pouze vystup z procest spusténych na zafizeni neni
firewallem jakkoliv kontrolovan.

Firewall na tomto zafizeni se sklada z nékolika vrstev. Nejnizsi vrstvou je zakladni politika, jez je
definovana na strance General Rules. V mnoha situacich bude zcela dostacujici provést konfi-
guraci pravé na této strance. O uroven vysSe je pfistup k jednotlivym sluzbam, které na zafizeni
bézi (konfigurovat jej Ize na strance Service Access). NejvySsi vrstvou s nejvySsi prioritou jsou
pak pravidla, kterd uréuji, jaky provoz mlze vstoupit pfimo do samotného zatizeni (formulaf Input
Rules), a pravidla, ktera Fidi pfeposilani (forwarding) provozu skrz zafizeni — tedy mezi rliznymi
sitémi (formuldf Forward Rules).

Obecna konfigurace (General Rules)
Cesta: Configuration — Firewall — General Rules

Na této strance je mozné konfigurovat zékladni politiku na nejniz&i urovni firewallu, ve které kazdé
rozhrani spadd do néjaké zdny a sifovy provoz mezi jednotlivymi zénami je timto formulafem po-
volen ( ) Ci zakazan ( ).

Ve horni ¢asti formuléfe je k dispozici seznam dostupnych rozhrani. Pro kaZzdé z nich Ize nastavit
tyto parametry:

» Zone: Polozka, ktera definuje, do jaké zény uvedené rozhrani spada.

- Masquerade: Dynamicky pfeklad sifovych adres, ktery prepisuje zdrojovou IP adresu v od-
chozim provozu.

Ve spodni ¢asti formuldre je ndzornd matice, ktera slouzi pro konfiguraci sitového provozu mezi
jednotlivymi zénami. Radky predstavuiji zény, ze kterych provoz prichazi, a sloupce zény, do kte-
rych provoz sméfuje. Sitovy provoz Ize pro jednotlivé moznosti povolit ( ) Ci zakazat ( )a
nadefinovat tak zakladni bezpe¢nostni politiku na nejnizsi drovni firewallu.
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« LAN: Lokalni sitova zéna, kterd pokryva malé geografické tzemi.

« DMZ: Céasteéné izolovanéa (zpravidla lokalni) sitova zéna, kterd umoziiuje ptistup na urgité
servery.

« WAN: Zéna primarné uréend pro $irokopasmovou (vefejnou) sit.

+ Tunnel: Zéna primarné uréend pro sitova rozhrani pattici do tunelovych (VPN) spojeni.
« Other: Sifova zéna pro nezafazeny nebo neklasifikovany provoz.

» Service: Zéna jednotlivych sluzeb, které na zafizeni bézi.

+ SW Module: Zéna softwarovych modull a aplikaci.

PRIKLAD

Nastaveni zndzornéné na obrazku nize tika, Zze napf. provoz pfichazejici z demilitarizované
zény (DMZ) ma pfistup k rozhranim v z6né WAN. Z DMZ se vSak neni mozné dostat k vnitfnim
sluzbam zatizeni (zéna Service) ani k rozhranim pfitazenym do zény LAN.

V réamci stejného nastaveni (obrazek nize) naopak provoz pfichazajici z lokalni sité (zéna
LAN) neni nijak blokovan (v ramci této zakladni politiky) a je mozné tak pfistoupit do v8ech
ostatnich zén.

DULEZITA INFORMACE

V pfipadé sluzeb DNS, DHCP a NTP plati na této rozhodovaci urovni, ze provoz smértujici
k témto sluzbdm je v zénach LAN a DMZ vzdy povolen a v zénach WAN a Other vzdy
zakazan nezavisle na nastaveni pfistupu k vnitfnim sluzbdm zatizeni (zéna Service).

General Rules

Interface Zone Masquerade
Cellular WAN w |  enabled v
Ethernet 0 LAN w| |disabled v
Ethernet 1 LAN w| |disabled v

WiFiAccess Point0 |LAN /| |disabled v
WiFi Access Point1 |LAN | | disabled v
WiFi Station 0 WAMN ~ | | enabled v
WiFi Station 1 WAN w | | enabled +

—PF LAN DmMZ WAN Tunnel Other Service SW Module

LAN allow ~| | allow ~ | | allow ~ | | allow v | |allow v | | allow v | | allow v
DMZ | deny v | deny v | alloww | |deny ~| |deny v |deny > |denyw
WAN |deny v |alloww | |deny v |deny v |deny v | denyv| | alloww
Tunnel |allow~| |deny | |deny v | deny ¥ | |deny | |deny v | allow v

Other |deny v | |deny v| | deny v | |deny ¥| | deny v| | deny v |  deny v

Obrazek 26: Firewall — Obecna konfigurace
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11.3

11.4

Pristup ke sluzbam
Cesta: Configuration — Firewall — Service Access

Konfiguraéni formulaf Service Access umozniuje nastavit pfistupova pravidla firewallu k internim
sluzbam zaftizeni.

Aktivovat tuto vrstvu firewallu Ize volbou [0 Enable service access. Jednotliva pravidla se pfida-
vaji pomoci tla¢itka (tlatitkem (@@ se odebiraji). Pro kazdé pravidlo je pak moZné nastavit tyto
parametry:

« Service: Sluzba, ke které je tvoteno pristupové pravidlo ( , , ).

Input Interface: Rozhrani, pies které prichazi sifovy provoz k dané sluzbé.

Family: Typ IP adres, ktery se ma pouzit v daném pravidle — , nebo oba.

Source IP Address: Zdrojova IP adresa, ze které pfichazi pozadavek na zafizeni. Pravidlo
se uplatni jen na provoz, ktery pfichazi prave z této konkrétni IP adresy.

« Prefix: UrCuje rozsah IP adres, které jsou zahrnuty v definovaném pravidle. Uvadi se ve
zkraceném zapise, tzv. CIDR notaci (napf. 32 v pfipadé jediné adresy).

« Public Port: Cislo portu, pres ktery je pFistupna zvolend sluzba zatizeni (Service).

+ Policy: Zvolena politika — pfistup je povolen ( ) nebo zakézan ( )

Enable service access

Service Input Interface Family Source IP Address Prefix Public Port  Policy
HTTPS » | | Cellular v lany v I allow .

Obrazek 27: Ptistup ke sluzbam

Pravidla pro pfichozi provoz (Input Rules)
Cesta: Configuration — Firewall — Input Rules

Input Rules jsou bezpe&nostni pravidla, ktera ur€uji, jaky provoz je povolen nebo zakdzan pfimo
na samotné zafizeni — tedy kdyz je zafizeni cilovym bodem komunikace. Tvofi nejvySSi vrstvu
firewallu a maji nejvySsi prioritu.

Povolit nebo zakazat cely blok pravidel Ize volbou O Enable input rules. Jednotliva pravidla se
pridavaji pomoci tlacitka (atlagitkem (@ se odebiraji). Pro kazdé z nich je pak mozné nastavit
tyto parametry:

« Input Interface: Rozhrani, ptes které pfichazi sifovy provoz. Umoziiuje aplikovat pravidlo
pouze na vybrané rozhrani.

» Family: Typ IP adres, ktery se bude brat v potaz v daném pravidle — , nebo oba
tyto typy (any).

» Source IP Address: Zdrojova IP adresa, ze které pfichazi pozadavek na zafizeni. Pravidlo
se uplatni jen na provoz, ktery pfichazi prave z této konkrétni IP adresy.
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11.5

+ Prefix: Ur€uje rozsah IP adres, které jsou zahrnuty v definovaném pravidle. Uvadi se ve
zkraceném zapise, tzv. CIDR notaci (napt. 32 v pfipadé jediné adresy).

Protocol: Druh sifové komunikace (protokol), na ktery se pravidlo firewallu vztahuje ( ,
, nebo jakykoliv).

« Port: Cislo cilového portu, na ktery smétuje sifova komunikace.

 Action: Urcuje, co ma firewall udélat s provozem, ktery odpovida pravidlu (jsou spinény
podminky).
- : Provoz je zahozen a odesilatel nedostane Zzadnou odpoveéd.
- : Provoz je povolen a dorazi k cili.
- : Provoz je odmitnut a odesilatel dostane odpovéd, Ze byl zablokovan.

Description: Uzivatelem definovany popis daného pravidla.

Enable input rules

Input Interface Family Source IP Address Prefix Protocol Port Action Description
Cellular v |any v I any accept v a

Obrazek 28: Pravidla pro pfichozi provoz

DULEZITA INFORMACE

Ptidané pravidlo se stane aktivnim az po stisknuti tlacitka FAYJsiAl. Pokud pfidani pravidla timto
tlaitkem nepotvrdite, nebudou zmény uloZeny.

Pravidla pro pfeposilany provoz (Forward Rules)
Cesta: Configuration — Firewall — Forward Rules

Forward Rules jsou bezpecnostni pravidla uréujici, jaky provoz maze prochazet pres firewall mezi
rlznymi sitémi — tedy kdyZ pakety sméfuji z jednoho rozhrani do druhého. Jsou nejvysSi vrstvou
firewallu a maji nejvysSi prioritu.

Povolit nebo zakazat cely blok pravidel Ize volbou [0 Enable forward rules. Jednotliva pravidla
se pridavaji pomoci tlacitka (a tlacitkem (@ se odebiraji). Pro kazdé z nich je pak mozné
nastavit tyto parametry:

« Input Interface: Rozhrani, pres které ptichazi sitovy provoz. Umozriuje zacilit pravidlo jen
na urdity sifovy vstup.

 Output Interface: Rozhrani, pfes které odchazi sifovy provoz po prichodu zatizenim.

« Family: Typ IP adres, ktery se bude brat v potaz v daném pravidle — , nebo oba
tyto typy (any).

» Source IP Address: Zdrojova IP adresa, ze které pfichdzi pozadavek smérem na zafizeni.
Pravidlo se uplatni jen na provoz, ktery pfichazi pravé z této konkrétni IP adresy.

— Prefix: Ur€uje rozsah zdrojovych IP adres, které jsou zahrnuty v pravidle. Uvadi se ve
zkraceném zapise, tzv. CIDR notaci (napf. 32 v pfipadé jediné adresy).
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Destination IP Address: IP adresa zafizeni, kam provoz sméfuje (kam se paket pfeposila
skrz firewall).

— Prefix: UrCuje rozsah IP adres cilovych zafizeni, které jsou zahrnuty v pravidle. Uvadi
se ve zkraceném zapise — CIDR notaci (napf. 32 v pfipadé jediné adresy).

Protocol: Druh sitové komunikace (protokol), na ktery se pravidlo firewallu vztahuje (TCP,
UDP, ICMP nebo jakykoliv).

Port: Cislo cilového portu, na ktery smétuje sifova komunikace.

Action: Ur€uje, co ma firewall udélat s provozem, ktery odpovida pravidlu (jsou spinény
podminky).

— drop: Provoz je zahozen a odesilatel nedostane Zadnou odpoveéd.

— accept: Provoz je povolen a dorazi k cili.

— reject: Provoz je odmitnut a odesilatel dostane odpovéd, Ze byl zablokovan.

Description: Uzivatelem definovany popis daného pravidla.

Forward Rules

Enable forward rules

Input Interface Output Interface Family Source IP Address Prefix  Destinat
Cellular ~| |any v| lany v !
Apply

Destination IP Address Prefix Protocol Port Action Description
! any w accept v .

Obrazek 29: Pravidla pro pfeposilany provoz

DULEZITA INFORMACE

Ptidané pravidlo se stane aktivnim az po stisknuti tlacitka A/l . Pokud pfidani pravidla timto
tlaCitkem nepotvrdite, nebudou zmény ulozZeny.

11.6 DalSi pravidla firewallu
Cesta: Configuration — Firewall — Other Rules
Na této strance je mozné povolit &i zakazat v8echna ostatni pravidla, ktera firewall jeSté nabizi.

- O Block invalid packets: Automatické blokovani sitovych paket(, které neodpovidaji plat-
nému stavu spojeni nebo porusuji protokolova pravidla. Jde o bezpecnostni opatfeni, které
chrani sit pred podvrzenym, poskozenym nebo podezielym (ne¢ekanym) sitovym provozem.

« [0 Block packets with invalid routing header (IPv6 only): Zablokovani IPv6 paketd, které
obsahuji neplatnou nebo podezielou smérovaci hlavicku — tedy takovou, ktera nespliiuje
standardy nebo miiZe byt zneuzita k utoku (napt. pro obchazeni filtr(l nebo sledovani trasy).
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0 Block packets with invalid source IP address: Zablokovani sifovych pakett, které maji
neplatnou nebo podezfelou zdrojovou IP adresu (jako je napt. 0.0.0.0, 127.0.0.1 nebo tfeba
také 169.254.x.x). Jedna se o velmi ucinnou ochranu proti spoofingu, skenovani a dal$im
sifovym dtokam.

» O Block TCP packets with invalid MSS: Automatické blokovani TCP paketd obsahujicich
neplatnou nebo podezielou hodnotu MSS (Maximum Segment Size), coz je nejvétsi mnoz-
stvi dat, které mize byt pfeneseno v jednom TCP segmentu (bez hlavi¢ek). Tato funkce
pomaha chranit sif pred sifovymi Utoky (napf. fragmenta¢nimi ttoky) nebo tfeba také pred
chybami v pfipojeni kvili $patné velikosti paket(.

« O Block TCP packets with invalid flags: Zablokovani TCP paketu, jez obsahuji neplatné
nebo podezielé kombinace TCP pfiznaku (flags). Jde o bezpecnostni opatfeni, které chrani
sit pred rGznymi typy sifovych UtokU a skend, které zneuzivaji nestandardni TCP flagy k ob-
chazeni firewalld nebo detekci aktivnich sluzeb.

+ [0 Block TCP packets with zero length: Zablokuje TCP pakety, které neobsahuji zadna
data — tedy jejich datova ¢ast (payload) ma délku 0 bajti. Jedna se o ochranu pfed Ste-
alth Scan utoky, TCP Flood Utoky ¢i sitovym prizkumem.

+ [0 Block undesirable ICMP packets: Blokovani nezadoucich nebo potencialné zneuzitel-
nych ICMP paketl, které by mohly byt pouzity k utoklm, prlizkumu sité, zahlceni nebo ob-
chazeni bezpeénostnich pravidel. Tato ochrana pomaha zabranit sifovému prdzkumu (napf.
pomoci programu nmap).

- O Block DoS attacks: Detekce a blokovani podezielého sitového provozu, jenz maze byt
soucasti DoS (Denial of Service) utoku — tedy pokusu o zahlceni zafizeni, sité nebo sluzby.
Pomaha chranit pfed utoky typu SYN Flood ¢i Ping Flood.

Block invalid packets

¥ Block packets with invalid routing header (IPv6 only)
Block packets with invalid source |P address

Block TCP packets with invalid MSS

Block TCP packets with invalid flags

Block TCP packets with zero length

Block undesirable ICMP packets

Block DoS attacks

(<N N<H<H<QW

Apply

Obrazek 30: Dalsi pravidla firewallu

DOPORUCENI

Z bezpecénostnich diivodl doporuc¢ujeme ponechat vSechna vyse uvedenad pravidla povolena.
Docasné vypnuti je vhodné pouze pfi fizeném testovani nebo analyze konfigurace firewallu.
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12.1

TECH

12. NAT

Polozka NAT, jeZ je umisténa v sekci Configuration hlavniho menu webového rozhrani, sdru-
Zuje konfigura¢ni formuldfe uréené pro nastaveni prekladu sitovych adres (NAT, Network Address
Translation). Jednd se o zpUsob Upravy sitového provozu prepisem zdrojové nebo cilové IP adresy,
ptipadné i hlavi¢ek protokold vy§sich vrstev.

urovni vyhodnocovani je Default Server.

Port Forwarding
Cesta: Configuration — NAT — Port Forwarding

Port Forwarding je metoda smérovani portl z jednoho sitového uzlu na druhy. Typickym pouzitim
je umoznéni vnejsimu uzivateli pfipojit se na port na soukromé adrese v lokalni siti.

Tuto funkcionalitu aktivujete zaskrtnutim volby 00 Enable port forwarding rules. Jednotliva pra-
vidla se pfidavaji pomoci tlacitka (a tlacitkem a se odebiraji). Pro kazdé pravidlo je pak
mozné nastavit tyto parametry:

+ Input Interface: Rozhrani, pres které pfichdzi sitovy provoz v ramci néhoZz se budou pre-
smérovavat porty.

» Family: Typ IP adres, ktery se ma pouzit v daném pravidle — nebo
» Protocol: Tato poloZka urluje, jaky typ protokolu se ma presmérovat ( nebo )

« Public Port: Cislo portu, na kterém zafizeni naslouché prichozim poZadavkim a nasledné
je presmeérovava dal do vnitini sité.

 Target IP Address: IP adresa, na kterou bude zafizeni posilat sifovy provoz, ktery pfijde na
vySe ur€eny port (Public Port).

« Target Port: Cislo portu, na kterém cilové zatizeni ptijima ptesmérovavany provoz.

+ Description: Uzivatelem definovany popis daného pravidla.

Port Forwarding

Enable port forwarding rules

Input Interface Family Protocol Public Port Target IP Address Target Port Description
Cellular v| [IPvav [TCP ~ .

Obrazek 31: Port Forwarding

DULEZITA INFORMACE

Ptidané pravidlo se stane aktivnim az po stisknuti tlacitka A/ . Pokud pfidani pravidla timto
tlaitkem nepotvrdite, nebudou zmény uloZeny.
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12.2

12.3

Default Servers
Cesta: Configuration — NAT — Default Servers

Default Server je misto v siti, na které bude zatizeni presmérovavat veskery neidentifikovany pfi-
chozi provoz (1. nema vlastni pravidlo port forwardingu).

Aktivovat tuto funkci Ize volbou O Enable forwarding of traffic to default servers. Jednotliva
pravidla se pak pfidavaji pomoci tlacitka (tlatitkem (@@ se odebiraji). Pro kazdé pravidlo je
pak mozné nastavit tyto parametry:

* Input Interface: Rozhrani, v ramci néhoz se bude pfesmérovavat veskery neidentifikovany
prichozi provoz.

» Family: Typ IP adres, ktery se ma brat v potaz v daném pravidle — nebo

» Server IP Address: IP adresa zafizeni, na které bude pfesmérovavan veskery ptichozi pro-
voz, ktery nema vlastni pravidlo port forwardingu.

 Description: Uzivatelem definovany popis daného pravidla.

Default Servers

Enable forwarding of traffic to default servers

Input Interface Family Server IP Address Description
Callular v| [Ipvav [ - ]

Obrazek 32: Default Servers

DULEZITA INFORMACE

Ptidané pravidlo se stane aktivnim az po stisknuti tlacitka A/l . Pokud pfidani pravidla timto
tlaitkem nepotvrdite, nebudou zmény ulozZeny.

NAT 1:1
Cesta: Configuration — NAT — NAT 1:1

Jedna se o typ prekladu sitovych adres, pfi kterém zafizeni pfitadi jednu vetejnou IP adresu jed-
nomu konkrétnimu zatizeni ve vnitini siti. Pfeklad je trvaly a staticky, takze urcité zafizeni ve vnitfni
siti vzdy komunikuje s vné&jsi siti pfes stejnou vefejnou IP adresu.

Aktivovat tuto funkcionalitu Ize volbou [0 Enable NAT 1:1 rules. Jednotliva pravidla se pfidavaji
pomoci tladitka (a tlagitkem (@@ se odebiraji). Pro kazdé pravidio je pak mozné nastavit tyto
parametry:

« Input Interface: Sitfové rozhrani, pfes které probihd komunikace.
« Family: Typ IP adres, ktery se ma brat v potaz v daném pravidle — nebo

+ External Network Address: Externi IP adresa, ktera bude pfekladana na konkrétni internf
(soukromou) IP adresu.

+ Internal Network Address: Soukroma IP adresa zafizeni ve vnitini siti, na kterou se pfe-
klada provoz pfichazejici z externi IP adresy.
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« Prefix: Sifova maska, ktera uréuje, kolik adres je zahrnuto v nadefinovaném prekladu. Pou-
ziva se v pripade, kdy je potfeba mapovat vice IP adres najednou.

» Description: Uzivatelem definovany popis daného pravidla.

NAT1:1

Enable NAT 1:1 rules

Input Interface Family External Network Address Internal Network Address  Prefix Description
any v | IPvd~ .

Obrazek 33: NAT 1:1

DULEZITA INFORMACE

Ptidané pravidlo se stane aktivnim az po stisknuti tlacitka FAYeJsliA. Pokud pfidani pravidla timto
tlaitkem nepotvrdite, nebudou zmény uloZeny.

PRIKLAD
V ptipadé potfeby prekladu rozsahu 8 IP adres, mize situace vypadat takto:
* Interface: any
+ Family: IPv4
+ External Network Address: 203.0.113.0
* Internal Network Address: 192.168.1.0
* Mask: 29

Vysledkem bude, Ze na v8ech rozhranich budou IPv4 adresy prekladany zplsobem:

+ 203.0.113.1 +— 192.168.1.1,
+ 203.0.113.2 <— 192.168.1.2,
+ 203.0.113.3 +— 192.168.1.3,
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13. Tunely

13.1 OpenVPN
Cesta: Configuration — Tunnels — OpenVPN

OpenVPN umozfiuje vytvofit Sifrované (VPN) spojeni mezi dvéma nebo vice zafizenimi (i LAN
sitémi) pfes Internet nebo jinou nedlvéryhodnou sit.

Kliknutim na tlagitko , které je umisténé ve spodni ¢asti formulare, je mozné pridavat jed-
notlivé OpenVPN tunely. Pro kazdy z nich je tfeba zadat informaci o tom, zda zafizeni bude
plnit roli klienta ¢i serveru (polozka Role). Zaroven je mozné vzdy vyplnit popis daného tunelu
(Description).

V horni ¢asti formulafe je k dispozici prehled jiz vytvorenych tuneld. Souéasti prehledu jsou také
nasledujici tlacitka:

- BN} : Otevreni strénky s podrobnou konfiguraci daného tunelu.
« [EED: Smazéni daného VPN tunelu.

OpenVPN Tunnels

# Description Role Remote IP Address
Create New Tunnel

Description

Role client v

Obrazek 34: OpenVPN — Vytvofeni tunelu

13.1.1 Konfigurace OpenVPN tunelu

Podrobna konfigurace OpenVPN tunelu je rozdélena do nékolika blokd. V prvnim z nich je mozné
dany tunel aktivovat zaskrtnutim boxu O Enable OpenVPN tunnel a nastavit zakladni parametry.

 Description: Textovy popisek pro dany OpenVPN tunel.
* Role: Role, kterou bude zafizeni plnit v rdmci daného tunelu.

— client: Tento uzel navazuje spojeni se serverem a pouziva jeho sifové zdroje.
— server: Tento uzel posloucha pfichozi VPN pfipojeni, ovétuje klienty a spravuje tunely.

+ Topology: Urcuje zplsob adresovani a smérovani v ramci virtualni sité VPN. Nastavuje se
pouze tehdy, je-li role zafizeni v daném OpenVPN tunelu nastavena na Server.

— peer-to-peer: P¥Himé propojeni mezi dvéma koncovymi body, které jsou rovnocenné.
— star: Server funguje jako centralni uzel a vSichni klienti jsou pfipojeni pfimo k serveru.
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« Interface Type: Uréuje, na které vrstvé sifového modelu OSI bude OpenVPN tunel pracovat.
Tato volba ovliviiuje zpUsob, jakym probiha komunikace v ramci VPN tunelu.

- : Vytvari oddélenou virtudini podsit pro OpenVPN klienty, kterd je sméro-
vana do lokalni sité. Mezi hlavni vyhody patti nizsi rezie (pfenasi se pouze IP pakety,

ne celé ethernetové ramce) a vyssi rychlost (nepfenasi se zbyte€ny broadcast pro-
voz).

- : Tunel pfenasi celé Ethernetové ramce, véetné MAC adres. Klienti se tak
stavaji soucasti t&é samé lokalni podsité jako ostatni zafizeni. Hlavni vyhodou je tedy

transparentnost.
» Family: Typ IP adres, ktery bude pouzit v ramci sestavovani tunelu — nebo
» Protocol: Typ protokolu, ktery bude pouzit v rdmci sestavovani tunelu — nebo

Remote IP Address: IP adresa protéjsi strany, k niz se ma klient pfipojit nebo odkud server
oCekava spojeni. PoloZku neni nutné vypliiovat (u role server a zvolené topologii hvézda je
dokonce nezadouci, aby polozka byla vypInéna).

Port: Cislo portu, na kterém OpenVPN naslouchd (server) nebo se pfipojuje (klient).

Nasleduje ¢ast konfigurace, ktera je zaméfena na autentizaci a bezpecénost.

» Authentication: Metoda, kterou server a klient ovéfuji pravost druhé strany b&hem navazo-
vani OpenVPN tunelu.

- : Standardni a doporuceny zpUlsob, kdy se identita serveru a klienta
ovéfuje na zakladé kryptografickych certifikatd.

- : Pro navazani spojeni je nutné se prokazat klasickymi pfihlaso-
vacimi Uudaji (uzivatelské jméno a heslo).

- : Jednoduchy, ale méné bezpec€ny zpuUsob, ve kterém obé strany sdili jeden
predem vytvoreny kli¢.

+ Username: Uzivatelské jméno urCené pro prihlaSeni k VPN serveru.
+ Password: Uzivatelské heslo ur€ené pro pfihlaSeni k VPN serveru.

+ CA Certificate: Jedna se o vefejny certifikat certifikacni autority (CA), ktera vydala a pode-
psala certifikaty pro OpenVPN server a klienty. Tento soubor musi mit server i vSichni klienti
(nemusi byt stejny). UmozZriuje serveru i klientim ovéfit, Ze certifikat druhé strany je platny
a pochazi z davéryhodného zdroje.

+ Local Certificate: Certifikat, ktery obsahuje vefejny kli¢ uzlu a informace o jeho identité.
Béhem navazovani TLS/SSL spojeni jej odesila dany uzel (klient serveru, server klientovi)
k ovéfeni. Druhd strana ho ovéfi proti CA Certificate, aby se uijistila, Ze je pravy a divéry-
hodny.

* Local Private Key: Ke kazdému lokalnimu certifikatu (Local Certificate) existuje odpovi-
dajici Local Private Key (Soukromy kli¢), ktery musi zUstat utajen. Zatimco certifikat se
posila pres sif, soukromy kli¢ se pouziva lokalné k desifrovani dat a k digitalnimu podepiso-
vani v pribéhu TLS handshake.

+ DH Parameters: Pfedem vygenerované kryptografické konstanty potfebné pro algoritmus
Diffie-Hellman (DH) pro vymeénu kli€d. Nastavuje se pouze tehdy, je-li role zafizeni v daném
OpenVPN tunelu nastavena na Server.

* Minimum TLS Security: Nastavuje minimalni silu Sifry (v bitech), kterou TLS musi mit. Volit
lze mezi , , a
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+ Additional TLS Verification: Pokud je tato polozka nastavena na , je striktné vy-
zadovano, aby certifikat pfedlozeny serverem obsahoval specifické pole pro ovéfeni, ze se
jedna skute¢né o certifikat pro server. Nastavuje se pouze tehdy, je-li role zafizeni v daném
OpenVPN tunelu nastavena na Client.

+ Additional TLS Security: Dodate¢na bezpeénostni opatfenti, jeZ se provadi na drovni TLS
handshaku mezi klientem a serverem.

- : Pfiddva HMAC podpis (jednoduché ovéfeni integrity a autenticity) ke kaz-
dému TLS paketu. Klient i server pouziji kli¢ specifikovany v polozce Static Key. Server
odmitne jakykoliv paket bez spravného podpisu — Uto¢nici se tedy ani nedostanou do
TLS handshake.

- : Déla totéZ co , ale navic Sifruje cely TLS handshake. Ten pak
vypada jako nahodny Sum, coz znamena, Ze firewall nebo uto¢nik viibec nepozna, ze
jde o OpenVPN.

+ Static Key: Symetricky kli¢, ktery ma v konfiguraci OpenVPN tunelu dva ucely. Prvnim z nich
je pouziti v ptipadé, Ze je polozka Authentication nastavena na . Druhé vyuziti
je v ptipadé, je-li v polozce Additional TLS Security vybrano nebo

« Encryption: Sifrovaci algoritmus, ktery bude OpenVPN pouZzivat pro pfenos dat (po nava-
zani TLS spojeni). Jde o datovou Sifru, kterou se Sifruje veSkery provoz uvnitt VPN tunelu.
Na vybér jsou moznosti , , , ,

. a . Pouziti kryptografického re-
Zimu CBC se v novych instalacich nedoporuéuje. Tento rezim je podporovan pouze pro
ucely zpétné kompatibility se star§imi zafizenimi a protokoly.

DULEZITA INFORMACE

VeSkery kryptograficky materidl Ize spravovat prostfednictvim formulafe Configuration —
Security — Keys & Certificates.

Ve tfeti Casti formuldfe je mozné nastavovat polozky, které maji zasadni vliv na stabilitu a diagnos-
tiku pfipojeni.

 Ping Interval: Uréuje, jak ¢asto OpenVPN posila kontrolni ping pakety, aby udrzel spojeni
aktivni a detekoval vypadky.

» Ping Timeout: Udava, po kolika sekundach bez odpovédi se spojeni povazuje za mrtvé
(a OpenVPN se pokusi pfipojit znovu).

» Log Verbosity: Ur¢uje, kolik detailt souvisejicich s OpenVPN se zapisuje do logu. Volit Ize
mezi moznostmi , ) a . Pro bézné ucely doporu€ujeme ponechat
nastaveni na hodnoté

V dalsi ¢asti konfiguraéniho formulafe jsou k dispozici polozky, které se vztahuji k sitové ¢asti
konfigurace OpenVPN. Tedy k tomu, jak se pfifazuji IP adresy v ramci VPN tunelu a jak je paketovy
provoz pfenaden.

« Configuration Mode: Zplsob pfidéleni IP adresy a dal$ich souvisejicich parametrd. Na-
stavuje se pouze tehdy, je-li role zafizeni v daném OpenVPN tunelu nastavena na Client.

- : UZivatel vyplIni potfebné udaje pomoci polozZek nize.
- : Potfebné udaje jsou ziskavany automaticky.

» IP Address: IP adresa, kterou ma dana strana (server nebo klient) uvnitf VPN tunelu (virtu-
alni tunelova adresa).
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* Peer IP Address: Tunelova IP adresa protéjSi strany (na serveru je to adresa klienta, na
klientovi je to adresa serveru). Pouziva se v pfipadé, ze je Interface Type nastaven na

» Subnet Mask / Prefix: Rozsah sité (subnet), ktery OpenVPN pouziva pro ptidélovani IP
adres klientdim v tunelu. Pouziva se v pfipadé, Ze je Interface Type nastaven na
nebo v situaci, kdy je pouZita topologie hvézda ( v poloZce Topology).

» Redirect Gateway: Je-li nastaveno na , veSkery internetovy provoz klienta (ij. de-
faultni sitova brana) se pfesmeéruje pres VPN tunel. Nastavuje se pouze tehdy, je-li role za-
fizeni v daném OpenVPN tunelu nastavena na Client.

+ Client IP Pool Start: Zacatek rozsahu IP adres, které OpenVPN muze pfidélit klientdm
(v rdmci vySe definované sité) v topologii . Nastavuje se pouze tehdy, je-li role zatizeni
v daném OpenVPN tunelu nastavena na Server.

+ Client IP Pool End: Koncova adresa rozsahu pro pfidélovani klientskych IP adres v topologii
. Nastavuje se pouze tehdy, je-li role zatizeni v daném OpenVPN tunelu nastavena na
Server.

* MTU: Ur€uje maximalni velikost IP paketu (v bajtech), ktery Ize poslat skrz VPN tunel, aniz
by se musel fragmentovat.

Ve spodni ¢asti této stranky je mozné pomoci tladitka pridavat (a pomoci tladitka a odebirat)
jednotlivé podsité, jejichZ vyznam je nasledujici:

« Remote Subnets: Sif, kterd lezi za vzdalenym koncem tunelu (za serverem ¢i klientem) a
bude dostupna pro konfigurované zafizeni. Dochazi k doplnéni lokalni routovaci tabulky.

+ Local Subnets: Sit, kterd lezi za OpenVPN serverem a kterd bude zptistupnéna pfipojenym
klientdm. Odesila se pozadavek na doplnéni routovaci tabulky vzdalené strany tunelu.

Colias CSG-3xx 53 13. bfezna 2026



OpenVPN Tunnel 1

[l Enable OpenVPN tunnel 1

Description | |
Role | client |
Interface Type | TUN (layer 3) |
Family | IPv4 v|
Protocol | UDP v|

Remote IP Address | |

Port | |
Authentication | certificates (TLS) |
Usemame | |
Password | |
CA Certificate | none v|
Local Certificate | none |
Local Private Key | none v|
Minimum TLS Security | 112 bits v|
Additional TLS Verification | disabled V|
Additional TLS Security | none v|
Static Key none ~
Encryption | default V|
Ping Interval | | sec
Ping Timeout | | sec
Log Verbosity | low |
IPv4 IPvG
Configuration Mode | automatic V| |autumatic V|
Interface IP Address | | | |
Peer IP Address | | |
Subnet Mask / Prefix | | | |
Redirect Gateway | disabled ~| | disabled v|
|

MTU |

Remote Subnets

Obrazek 35: OpenVPN — Klient
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OpenVPN Tunnel 0

[[] Enable OpenVPN tunnel 0

Description
Raole

Topology

Interface Type
Family

Protocol

Remote IP Address
Port

Authentication
Usemame
Password

CA Certificate
Local Certificate
Local Private Key
DH Parameters

Minimum TLS Security

Additional TLS Security

Static Key
Encryption

Ping Interval
Ping Timeout

Log Verbosity

Interface IP Address
Peer |P Address
Subnet Mask / Prefix
Client IP Pool Start
Client IP Pool End
MTU

Remote Subnets
Local Subnets

Colias CSG-3xx

| sernver

| peer-to-peer V|

| TUN (layer 3) v

| IPv4 v

|UDP v

| |

| |

| certificates (TLS) v

| |

| |

| none V|

| none V|

| none V|

| none V|

| 112 bits v

| none V|
none hd

| default V|

| 'sec

| 'sec

ow v
IPv4 IPVE

Obrazek 36: OpenVPN — Server
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TECH

14. Sluzby

HTTPS

Cesta: Configuration — Services — HTTPS

HTTPS je Sifrovana verze internetového protokolu HTTP, ktera umoznuje uzivateli pfistupovat
k webovému serveru a dané zatizeni konfigurovat. Zabezpeluje komunikaci mezi webovym pro-
hlizeem a serverem pomoci TLS/SSL Sifrovani, ¢imz chrani pfenasena data ptred zneuzitim a
odposlechem.

O Enable HTTPS service: Zapnuti (aktivace) HTTPS protokolu na daném zafizeni.

[0 Enable HTTP redirect: Automaticky pfesmérovava nezabezpecené HTTP pfipojeni na
zabezpe&ené HTTPS.

Port: Port, na kterém bude server naslouchat ptichozim HTTPS pfipojenim. Nej¢astéji se
pouziva 443.

e

kterou musi klient (webovy prohlize€) pouzit, aby se mohl bezpe€né pfipojit k serveru. Zvolit
Ize bezpe€nou a bézné pouzivanou verzi nebo nejnovejsi verzi 1.3, jez je jesté bezpec-
né&jsi a takeé rychlejsi.

Session Timeout: Doba neaktivity (v sekundach), po které bude uZivatelska relace auto-
maticky ukoncena.

Ve spodni ¢asti formulafe je mozné spravovat certifikat a privatni kli¢:

Keep current certificate: Ponechani aktualné pouzivaného certifikatu (to znamena, Ze ne-
dojde k Zadné zméné).

Generate new self-signed certificate: Vygenerovani nového self-signed certifikatu pode-
psaného samotnym serverem, neovéfeny certifikacni autoritou.

+ Import custom certificate and private key: MozZnost nahrani PEM certifikatu z externiho

zdroje (muUze byt ovéfen certifikacni autoritou).
— Certificate: Pomoci tlac¢itka R elllolefd zvolte soubor s PEM certifikatem.

— Private Key: Pomoci tlacitka RAIERIIsIId zvolte soubor se soukromym klicem k cer-
tifikatu.
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Enable HTTPS service
Enable HTTP redirect

Port 1443 |
Minimum TLS Version | 1.2 v|
Session Timeout 1600 |sec

® Keep current certificate
) Generate new self-signed certificate
) Import custom certificate and private key

Certificate e 8000 Soubor nevybran |
Private Key BUALEETNTE Soubor nevybran |

Obrazek 37: HTTPS

14.2 NTP
Cesta: Configuration — Services — NTP

Na této strance je mozné konfigurovat synchronizaci ¢asu mezi zafizenimi v siti. Colias mlze
pracovat jak v rezimu NTP serveru, tak i v rezimu NTP klienta.

« [0 Enable NTP service: Pokud je policko zaSkrtnuto, funguje zafizeni jako NTP server, coz
umoznuje ostatnim zafizenim v mistni siti synchronizovat s nim svdj ¢as.

+ [ Synchronize time with remote NTP server(s): Je-li policko zaskrtnuto, je ¢as zafizeni
automaticky synchronizovan se vzdalenym serverem.

* Primary NTP Server: |IP adresa nebo doménové jméno primarniho vzdaleného NTP ser-
veru.

» Secondary NTP Server: IP adresa nebo doménové jméno sekundarniho vzdaleného NTP
serveru. Tento server je dotazovan, pokud je primarni NTP server nedostupny.

[[] Enable NTP service

Synchronize time with remote NTP server(s)
Primary NTP Server | 192.168.17.2 |
Secondary NTP Server | |

Obrazek 38: NTP
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14.3

SN

MP

Cesta: Configuration — Services — SNMP

Prosttednictvim tohoto konfiguraniho formuléfe Ize spravovat SNMP agenta, ktery pfenasi infor-
mace o stavu zafizeni do fidici stanice (tzv. SNMP manazera, ktery slouzi ke spravé a monitorovani
zafizeni pomoci protokolu SNMP). Ve verzi SNMP v3 je komunikace zabezpeéena Sifrovanim.

Jestlize chcete povolit SNMPv1/v2c, zaskrtnéte policko O Enable SNMPv1/v2c access a zadejte
do polozky Read Community heslo, které umozfiuje SNMP manazeru ¢ist data z agenta (bez
moznosti cokoliv ménit).

Ve druhé ¢asti formulare Ize povolit agenta SNMP v3 pomoci polozky [ Enable SNMPv3 access
a nastavit parametry popsané nize. SNMP v3 umoziuje konfigurovat az dva uzivatele. Jednoho

S pfi

stupem pouze pro Cteni (sloupec Read Access) a druhého s pfistupem pro ¢teni a zapis

(sloupec Write Access).

Username: UZivatelsky ucet, ktery se pouziva k autentizaci pfistupu k SNMP agentovi.

Authentication Algorithm: HaSovaci funkce pouzita k ovéfeni identity uzivatele pfistupuiji-
ciho k SNMP agentovi. Zvolit Ize mezi , nebo . Pouziti
hasovaci funkce SHA-1 se v novych instalacich nedoporucule Tato haSovaci funkce je
podporovana pouze pro Ucely zpétné kompatibility se star§imi zafizenimi a protokoly.

Authentication Password: Heslo, které se pouZije k vygenerovani ovétovaciho klice.

Privacy Algorithm: Sifrovani obsahu SNMP komunikace mezi manazerem a agentem, aby
data nebyla &itelna tfeti stranou. Zvolit Ize , , nebo Sifrovani ne-
pouZzivat ( )

Privacy Password: Heslo, které se pouzije k Sifrovani a desifrovani SNMP dat, pokud je
nastaveno Sifrovani v polozce Privacy Algorithm.

] Enable SNMPv1/v2C access

Read Community public

[} Enable SNMPV3 access

Read Access Wiite Access
Usemname
Authentication Algorithm SHA-256 | | SHA-256 ~
Authentication Password
Encryption Algorithm AES-128 v| | AES-128 ~

Encryption Password

Apply

Obrazek 39: SNMP
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14.4 SSH

Cesta: Configuration — Services — SSH

SSH (Secure Shell) je bezpecénostni sifovy protokol pouzivany pro Sifrovanou komunikaci a vzda-
lenou spravu. Nahrazuje stars$i nezabezpedené protokoly, jako je Telnet, a poskytuje tak bezpeéné
pfipojeni pfes nedlvéryhodné sité.

Volba [0 Enable SSH service aktivuje SSH server na zafizeni, ktery umozni vzdaleny ptistup
pres zabezpeceny terminal (SSH). Pro povoleni bezpeéného prfenosu souborl pres SFTP (SSH
File Transfer Protocol, bézi nad protokolem SSH), pouzijte volbu O Enable SFTP service. V ramci
konfigurace pak Ize nastavit jesté tyto parametry:

» Port: Port, na kterém SSH server nasloucha a pfijima pfipojeni. Nej¢astéji se pouziva 22.
+ Session Timeout: Doba neaktivity (v sekundach), po které bude uzivatelska relace auto-
maticky ukoncena.
Ve spodni ¢asti formulafe je mozné spravovat privatni Klic:

» Keep current private key: Ponechani aktudlné pouzivaného SSH kli¢e (nedochazi k zadné
Zméné).

» Generate new private key: Vytvofi se novy SSH kli¢.

» Import custom private key: Nahrani SSH kli¢e z externiho zdroje.

[] Enable S5H semvice
[ Enable SFTP service

Port 22
Session Timeout |600 sec
® Keep current private key
) Generate new private key
) Import custom private key
AN E LT Soubor nevybran

Apply

Obrazek 40: SSH
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TECH

15. Bezpecnost

15.1 Dvoufaktorové ovéreni
Cesta: Configuration — Security — Authentication

Dvoufaktorové ovéreni (2FA) je metoda zabezpeceni ptistupu k zafizeni, ktera vyzaduje dva rlizné
dlkazy pro potvrzeni identity uzivatele. Ve vychozim stavu je tato metoda deaktivovana (disabled).
Zmeénu lze provést na této strance pomoci polozky Two-Factor Authentication, kde je mozné
zvolit variantu Google Authenticator. Jednd se pouze o prvni (globalni) polovinu konfigurace
dvoufaktorového ovéfenti.

Je-li dvoufaktorové ovéreni aktivni, aplikuje se na ptistup pfes weboveé rozhrani i pfes SSH. V obou
pripadech bude postup takovy, Ze pfichozi uzivatel bude vyzvan k zadani pfihlasovaciho jména
a hesla a ve druhém kroku pak k zadani ovéfovaciho kédu. Tento kdd uZivatel ziska z aplikace
Google Authenticator (¢as pro pouziti kédu je omezeny).

Authentication Configuration

Two-Factor Authentication | disabled -

It is strongly recommended to enable time synchronization before enabiing two-factor authentication.

Apply

Obrazek 41: Dvoufaktorové ovéreni

DURAZNE VAROVANI

Pro uspésné pfihlaseni pomoci dvoufaktorového oveéfovani musi byt nastaven spravny sys-
témovy Cas, proto dlirazné doporucujeme povolit moznost synchronizace ¢asu se vzdalenym
NTP serverem (viz polozka Synchronize clock with remote NTP server(s) na strdnce Con-
figuration — Services — NTP).

Pokud se konfigurace dvoufaktorového ovéfovani nezdati nebo se neukonci spravné, nebude
mozné se k zafizeni pfihlasit pomoci daného uzivatelského U¢tu a bude nutné se pfihlasit jinym
existujicim uctem, ktery nema 2FA povolenu. Pokud to neni mozné, zbyva navrat k vychozimu
(tovarnimu) nastaveni pomoci tlacitka RST (pozor, dojde ke ztraté konfigurace!).

POZNAMKA

Aplikaci Google Authenticator pro dvoufaktorové ovéfovani si do svého mobilniho telefonu
mUzZete stahnout prosttednictvim Google Play' nebo App Store2.

"https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
2https://apps.apple.com/us/app/google-authenticator/id388497605
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15.2

Automaticka aktualizace
Cesta: Configuration — Security — Automatic Update

Tento konfiguraéni formulaf umozriuje samostatné povolit automatickou aktualizaci firmware zafti-
zeni (O Enable automatic updates of firmware) a také automatickou aktualizaci softwarovych
modull (O Enable automatic updates of software modules).

« Update Window Start: Za¢atek ¢asového okna, ve kterém se zatizeni pfipoji k serveru a
zkontroluje dostupnost aktualizaci. Bude-li k dispozici novéjsi verze firmware (nebo softwa-
rového modulu), dojde k automatické aktualizaci.

» Update Window End: Konec ¢asového okna pro automatickou aktualizaci.

» Primary Update Server: Doménové jméno i IP adresa vzdaleného serveru, ze kterého
budou &erpana data pro automatickou aktualizaci. Nova verze firmware bude ofekavana
v adresafi firmware a nové softwarové moduly v adresafi module.

« Primary CA Certificate: CA certifikat slouzici k ovéfeni divéryhodnosti spojeni mezi za-
fizenim a serverem. Neni-li zadan, pouzije se predinstalovany balik kofenovych certifikatl
udrzovany spole¢nosti Mozilla.

+ Secondary Update Server: Doménové jméno &i IP adresa vzdaleného serveru, ktery bude
slouzit jako zaloZni pro automatickou aktualizaci. Na tento server se bude zafizeni pfipojovat
pouze tehdy, pokud nebude dostupné pfipojeni k primarnimu serveru.

» Secondary CA Certificate: CA certifikat slouzici k ovéfeni diveéryhodnosti spojeni mezi
zafizenim a zaloZznim serverem.

DULEZITA INFORMACE

VeSkery kryptograficky materidl I1ze spravovat prostfednictvim formuldfe Configuration —
Security — Keys & Certificates.

Ve spodni ¢asti formulare je k dispozici zaskrtavaci box [0 Check for updates immediately, ktery
umoziuje provést kontrolu aktualizaci okamzité. Bude-li na serveru dostupna novéjsi verze firm-
ware (nebo softwarového modulu), dojde ihned k aktualizaci.

Automatic Update

[J Enable automatic updates of firmware
[J Enable automatic updates of software modules

Update Window Start 2:00 w
Update Window End 4:00 ~

Primary Update Server
Primary CA Certificate none w
Secondary Update Server

Secondary CA Certificate none w
Check for updates immediately

Apply

Obrazek 42: Automaticka aktualizace
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15.3

Sprava kryptografického materialu

Cesta: Configuration — Security — Keys & Certificates

DULEZITA INFORMACE

Tato ¢ast menu webového rozhrani je dostupna pouze uzivatelim s roli administrator.

Chcete-li do zafizeni vlozit novy kryptograficky materidl (kli¢ ¢i certifikat), pouzijte formuldf na této
strance. Vyberte jej pomoci tlagitka nebo jej viozte do pole Key or Certificate a
vypliite pole pro nazev (Name). Pokud je zvoleny materidl chranény heslem, zadejte ho kvdli
desifrovani do pole Decryption Password. Nasledné nahrani potvrdte tlaCitkem .

Seznam vloZenych kli¢h a certifikatd je k dispozici v Uvodni ¢asti této stranky. Je zde uvedeno
vzdy jméno (Name) zadané pfi vloZzeni kryptografického materidlu a typ tohoto materidlu (Type).

Tlagitko slouzi ke smazani daného materidlu a (&9 je uréeno k okamzité Upravé daného
kryptografického materidlu. Po kliknuti na toto tlagitko se obsah otevfe ve spodni ¢asti. Pozor, po
dokoncéeni editace dojde k restartu sluzeb, které dany kryptograficky material vyuzivaiji.

Keys & Certificates

Name Type
badssl-1 certificate m
badssl-2 private key m Delete
Import New Key or Certificate
Name
Key or Certificate

AUTTETELTT LI Soubor nevybran

Decryption Password

Obrdzek 43: Sprdva kryptografického materialu

DURAZNE VAROVANI

Pokud komunikujete se zafizenim pomoci sluzby OpenVPN, u které se chystate zménit kryp-
tograficky materidl, mize dojit k trvalé ztraté pfipojeni k zafizeni. Soucasti procesu zmény
kryptografického materidlu u zvolené sluZby je také restartovani této sluzby, coz znamena, ze
se spojeni prerusi. Aby bylo znovu fadné navazano, postupuijte dle krokt uvedenych nize.

1. Vlozte kompletni novy kryptograficky material.

2. Nahradte vSechny odpovidajici klie a certifikaty v konfiguraci sluzby. Po kliknuti na
tlagitko bude dana sluzba restartovana a dojde k pozadované zméné.

3. Smazte puvodni kryptograficky materidl (neni-li vyuzivan u jiné sluzby).
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15.4 Login Banner
Cesta: Configuration — Security — Login Banner

Na této strance je mozné konfigurovat text, ktery se zobrazi na pfihlaSovaci strance v barevném
poli nad kolonkami pro zadani pfihlaSovacich udaju. Tento text se také zobrazi béhem pfihlaSovani

pres SSH.

Obrazek 44: Login Banner
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16.1

TECH

16. Periferie

Analogové vstupy
Cesta: Configuration — Peripherals — Analog Inputs

Tento konfiguraéni formulaf umoznuje spravovat veskeré parametry, které se tykaji analogovych
vstupU. Stranka je rozdélena do dvou sloupcd (AINO a AIN1) podle analogovych vstup(, kterymi
toto zafizeni disponuje.

iiiiiiiiii
iiiii@a@ﬂi

AINO AUNﬂ

Obrazek 45: Analogové vstupy — konektor

Description: Textovy popisek pro dany analogovy vstup.

Mode: Tato volba umoZriuje pfepnout rezim analogového vstupu ( ) na binarni
vstup ( ).

Sampling Period: Casovy interval mezi dvéma po sobé& jdoucimi vzorky (mé&Fenimi) analo-
gového signalu. Zadava se hodnota v sekundach.

Sampling Time: Doba vzorkovani, coz je ¢as, po ktery je proudova smyc€ka uzaviena. K dis-

pozici jsou moznosti , , a

Averaging: Pocet vzorkd analogového signdlu, které se zpracovavaji a nasledné zpriime-
rovavaji za ucelem zlepseni kvality méfeni. Zvolit Ize 1, 2, 4, 8 a 16 vzork(.

Input Range: Rozsah proudt ( nebo ), které mize analogovy vstup pfi-

jmout a pfevést na digitalni hodnotu.

Precision: Pocet desetinnych mist vysledné hodnoty — zadné ( ) az i

( )-

Value High: Nejvyssi (maximalni) hodnota veli€iny, ktera odpovida nejvy$Si mozné hodnoté
signalu na analogovém vstupu.

Value Low: Nejniz&i hodnota veli€iny, ktera odpovida nejniz§i mozné hodnoté signdlu na
analogovém vstupu.

Hysteresis: Udaj uréujici, o kolik se musi zménit vstupni analogové hodnota (vypoéitana
veli¢inal) smérem doll pod Limit High nebo smérem nahoru nad Limit Low, aby doslo
k deaktivaci alarmu. Hystereze pfinasi vétsi stabilitu systému (bez hystereze by se alarm
mohl neustdle spoustét a deaktivovat, pokud by hodnota kolisala kolem limitni hranice).
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Limit High: Horni mez pro spusténi alarmu (v intervalu Value Low — Value High).

+ Limit Low: Spodni mez pro spusténi alarmu (v intervalu Value Low — Value High).

Alarm High: Aktivace alarmu (enabled), ktery se spousti ve chvili, kdy hodnota prekroci
definovanou horni mez (Limit High).

+ Alarm Low: Aktivace alarmu (enabled), ktery se spousti ve chvili, kdy hodnota klesne pod
definovanou spodni mez (Limit Low).

Unit: Oznaceni jednotky pouzivané veliciny.

POZNAMKA

Je-li zvolen rezim binarni vstup (binary input), je konfigurace omezena na textovy popisek
daného binarniho vstupu (Description) a na aktivaci (¢i deaktivaci) alarm(, tedy polozky
Alarm High (vstup je aktivni, pin AINx je pfipojen ke GND) a Alarm Low (vstup neni aktivni,
pin AINx nenf pfipojen ke GND).

AIND AlIN1
Description | | |
Mode | analog input V| | analog input V|
Sampling Period |1 RE 'sec
Sampling Time | 125 ms v |125ms v
Averaging |1 sample v | |1sample v
Input Range | 0-20 mA v |0-20 mA v
Precision | no decimal places V| | no decimal places V|
Value High |20 |20 |
Value Low |0 o |
Hysteresis [1 s |1 |
Limit High 0 o |
Limit Low 0 o |
Alarm High | disabled v | disabled v
Alarm Low | disabled v | disabled v
Unit | mA | mA |

Obrazek 46: Analogové vstupy — webové rozhrani
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16.2 Binarni vstupy
Cesta: Configuration — Peripherals — Binary Inputs

Tato stranka je rozdélena do ¢&tyf sloupct (BINO, BIN1, BIN2 a BIN3) podle binarnich vstupd,
kterymi zafizeni disponuije.

EEEEFEEER
B

BINO BIN1 BIN2 BIN3

Obrazek 47: Binarni vstupy — konektor

» Description: Textovy popisek pro dany binarni vstup.

* Mode: Tato volba umoziuje pfepnout rezim binarniho vstupu ( ) na rezim ¢ita-
Cového vstupu ( ).

 Pulse Weight: Pocet jednotek veli¢iny predstavujici jeden pulz na ¢itatovém vstupu.

« Precision: Pocet desetinnych mist frekvence — Zadné ( yazthi (

)-

« Reset Time: Casova prodleva, po které je frekvence nastavena na nulovou hodnotu, jestlize
nepfijde novy impuls.

« Limit Time: Cas uddvany v sekundach, b&hem kterého musi byt limit prekroden, aby se
aktivoval alarm.

+ Limit High: Horni mez frekvence pro spusténi alarmu (Alarm High = Rate >= Limit High).
+ Limit Low: Spodni mez frekvence pro spusténi alarmu (Alarm Low = Rate <= Limit Low).

« Alarm High: Aktivace alarmu ( ), ktery se spousti ve chvili, kdy frekvence pfekro&i
definovanou horni mez (Limit High).

+ Alarm Low: Aktivace alarmu ( ), ktery se spousti ve chvili, kdy frekvence klesne pod
definovanou spodni mez (Limit Low).

+ Unit: Oznaceni jednotky pouzivané veli€iny.

+ Total: Umoznuje upravit aktualni hodnotu daného ¢&itace.

POZNAMKA

Je-li zvolen rezim binarni vstup ( ), je konfigurace omezena na textovy popisek
daného binarniho vstupu (Description) a na aktivaci (¢i deaktivaci) alarm(, tedy polozky
Alarm High (vstup je aktivni, pin BINXx je pfipojen ke GND) a Alarm Low (vstup neni aktivni,
pin BINx neni pfipojen ke GND).
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BINO BIN1 BIN2 BIN3
Description ] | | | |
Mode |binary input V| |binary input V| |binary input V| |binary input V|
Pulse Weight |1 | [1 | [1 | [1 |
Precision no decimal places ~| | no decimal places ~ | | no decimal places +| |no decimal places v
ResetTime [0 | [0 | [0 | [0 |sec
Limit Time [10 | [10 | [10 | [10 | sec
Limit High [0 | [0 | [0 | [0 |
Limit Low [0 | [0 | [0 | [0 |
Alarm High | disabled v | | disabled v| | disabled v | | disabled v|
AlarmLow | disabled v | | disabled v| | disabled v | | disabled v|
Unit | | | | |
Total | | | | |

Obrazek 48: Binarni vstupy — weboveé rozhrani

16.3 Data Logger
Cesta: Configuration — Peripherals — Data Logger

Tato stranka slouzi ke konfiguraci dataloggerovych funkci. Nastavit Ize tyto parametry:

» Log Period: Interval, ve kterém zafizeni ukladd namétené hodnoty do své paméti (zaddva
se v minutach).

* Log on Alarm Activation: Zalogovani vzdy pfi spusténi alarmu.

» Log on Alarm Termination: Zalogovani vzdy s ukon¢enim alarmu.

ZaSkrtnutim polozky [ Erase all data logger data dojde k odstranéni vSech naméfenych dat.

Data Logger

Log Period [0 | min
Log on Alarm Activation | enabled v|
Log on Alarm Termination | enabled v|

[J Erase all data logger records

Obrazek 49: Datalogger
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16.4 USB port
Cesta: Configuration — Peripherals — USB port

Tato stranka slouzi k aktivaci a deaktivaci externiho USB rozhrani. Pro aktivaci je tfeba zaskrtnout
policko OJ Enable USB interface a potvrdit.

USE Configuration

) Enable USB interface
Apply

Obrazek 50: USB port
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171

17.2

TECH

17. Konfigurace systému

Polozka System v sekci Configuration hlavniho menu webového rozhrani sdruzuje konfiguraéni
formulafe uréené pro rdzna nastaveni systému.

Identifikace zafizeni
Cesta: Configuration — System — Identification

Stranka ldentification umoznuje viozit udaje, které mohou pomoci zatizeni identifikovat. Pro tento
ucel jsou pfipraveny polozky Name (jméno zafizeni), Location (popis mista, kde se zafizeni
nachazi) a Contact (informace o kontaktni osobé). Tyto hodnoty vyuziva SNMP.

Identification Configuration

Name
Location
Contact

Apply

Obrazek 51: Identifikace zafizenf

Rezim shnizené spotieby
Cesta: Configuration — System — Low Power Mode

Konfiguraéni formulaf Low Power Mode definuje, jakym zplsobem bude zatizeni reagovat na
alarmy v reZimu sniZzené spotfeby (alarmy pro jednotlivé binarni i analogoveé vstupy Ize konfigurovat
v ¢asti Configuration — Peripherals). K dispozici jsou tyto moznosti:

» Wake on Alarm Activation: Probuzeni zafizeni pfi spusténi alarmu.

« Wake on Alarm Termination Probuzeni zafizeni s ukonéenim alarmu.

Low Power Mode

Wake on Alarm Activation enabled hd
Wake on Alarm Termination | enabled s
Apply

Obrazek 52: Rezim snizené spotieby
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17.3 Startup skript
Cesta: Configuration — System — Startup Script

Stranka Startup Script umoznuje vlozit skript, ktery se provadi vzdy pfi zapnuti zafizeni nebo po
jeho restartu.

Zadany skript se stane aktivnim po zaskrtnuti poli¢ka O Enable startup script a naslednym stisk-
nutim tlagitka . Kolonka Language sloui ke specifikaci pouzitého programovaciho jazyka
— Shell Script nebo Python.

DULEZITA INFORMACE

Pro pouzivani skriptl psanych v jazyce Python je potfeba mit nainstalovany softwarovy modul
Python.

Startup Script Configuration

[l Enable startup script

Language | Shell Script v/

Obrazek 53: Startup skript
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17.4 Nastaveni systémového logu
Cesta: Configuration — System — System Log

Prosttednictvim tohoto formuldfe Ize konfigurovat systémovy log, ktery je zobrazen na strance
Status — System Log.

* Local Log Size Limit: Maximalni velikost systémového logu, jez je udavana v fadcich.

* Remote Syslog Server: Doménové jméno nebo IP adresa vzdaleného serveru, na ktery
bude v redlném Case odesilana kopie systémového logu.

* Remote TCP Port: TCP port vzdaleného serveru specifikovaného v Remote Server.

« CA Certificate: Jedna se o certifikat certifikaéni autority, kterd vydala certifikat vzdalenému
serveru. Zafizeni jej pouziva k ovéfeni identity vzdaleného serveru, aby se pfipojilo jen k da-
véryhodnému serveru a ne k podvrzenému zatizen.

+ Local Certificate: Certifikat samotného zafizeni, ktery mize byt vzdalenému serveru pred-
lozen pro vzajemnou autentizaci. Server tak vi, Ze se pfipojuje opravnéné zafizeni.

 Local Private Key: Soukromy kli¢ odpovidajici Local Certificate, ktery zafizeni pouziva
k Sifrovani a digitdlnimu podepisovani komunikace.

DULEZITA INFORMACE

VeSkery kryptograficky materidl Ize spravovat prostfednictvim formulafe Configuration —
Security — Keys & Certificates.

Log Size Limit 1000 lines

[ Enable remote logging
Remote Syslog Server
Remote TCP Port

CA Certificate none ~

Local Certificate none w

Local Private Key none ~
Apply

Obrazek 54: Konfigurace systémového logu
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17.5 Nastaveni casového pasma
Cesta: Configuration — System — Time Zone

Pokud chcete manualné upravit asové pasmo, ve kterém se zafizeni nachazi, pouzijte formular
na této strance. Polozka Time Zone slouzi k nastaveni pozadovaného ¢asového pasma. Pomoci
Daylight Saving Time pak Ize specifikovat, zda ma byt pouzit letni ¢as (yes) ¢i nikoliv (no).

DOPORUCENI

Doporucujeme ponechat zaskrtnuté policko [ Reboot after time zone change pro nasledny
restart zafizeni, ktery je nutny pro zménu ¢asového pasma.

Time Zone UTC+01:00 ~

Daylight Saving Time | yes v
Reboot after time zone change

Apply

Obrazek 55: Nastaveni ¢asového pasma
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CAST IV

Sprava uzivatelskych uétu
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TECH

18. Sprava uzivatelskych uctu

Uzivatelské ucty

Cesta: User Management — User Accounts

DULEZITA INFORMACE

Tato ¢ast menu webového rozhrani je dostupna pouze uzivatelim s roli administrator.

Prvn

i ¢ast tohoto konfiguraéniho formulafe obsahuje seznam vSech existujicich uzivateld. Pro

kazdy z nich jsou dostupné tyto zakladni operace:

o NORENCENEESSIGICN : Zména hesla pro dany uzivatelsky ucet.

o NOLENLENGYEY : Zména SSH a TFA klice pro dany uzivatelsky ucet.
« [BEEY: Smazani daného uZivatelského Gdtu.

Druha €ast konfiguraéniho formuléfe umoziuje pfidani nového uzivatele. Pro vytvofeni uzivatel-
ského Ugtu je treba vyplnit véechny polozky a nasledné potvrdit tlagitkem [XL).

Username: Jméno daného uZivatelského uctu.

Password: Pfihladovaci heslo vytvafeného uzivatele.

Confirm Password: Potvrzeni hesla (ovéfeni spravnosti pfedchoziho zadani).
Role: Uroven uzivatelského opravnéni.

- : UZivatelsky Uucet na nejniz&i Urovni, na které je pfistup omezen pouze na nékteré
status stranky.
- : Ptistup pro &teni k vétsiné konfiguracnich formulard. Uzivatel maze aktivné meénit
pouze své heslo a SSH + TFA kliCe. Zaroveri mize restartovat zafizeni.
- : PIny pfistup ke vS§em strankam a polozkam ve webovém rozhrani.
Shell: Definuje pfistup pro nového uzivatele prostfednictvim textového shellu. K dispozici je

standardni pfistup ( ), hebo zadny ( ). UZivatel typu guest tento pfistup auto-
maticky nema a neni mozné zvolit jinak.

DOPORUCENI

Minimalni pozadovana délka hesla je osm znakt. Z divodu vétsiho zabezpeceni v8ak dopo-
ruCujeme zadavat delSi hesla.
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Username Role Shell

| admin | | administrator | | standard |
R =] - === | Crovss o ] i
| ministr | | administrator | | standard |
| guest | | quest | | standard |

Create New Account

Usemame ]
Password | |
Confim Password | |
Role |administrator v
Shell [standard v

Add

Obrazek 56: Sprava uzivatelskych uctd

Zmeéna uzivatelského hesla

Cesta: User Management — Change Password

Kliknutim na polozku Change Password v hlavnim menu webového rozhrani zobrazite formulaf,
pomoci néhoz mlzete zmeénit heslo ke svému uzivatelskému uctu. Do pole Password zadejte své
nové heslo a do kolonky nize (Confirm Password) jej zopakujte. Poté zménu potvrdte kliknutim

na tlacitko EAIA. Stejny formulaf ziskate také kliknutim na tlacitko N{EGEENEESEGR u sveho

uctu na strance User Accounts.

Change Password

Username | admin |

New Password | |

Confirm Password | |

Obrazek 57: Zména uzivatelského hesla

DOPORUCENI

prihlaSeni provedte zménu heslal!

Z bezpecnostnich divodi doporucujeme zvolit co mozna nejsilngjsi heslo. lhned po prvnim
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18.3 Zmeéna SSH a TFA klica
Cesta: User Management — Change Keys

Tato stranka umoziuje spravovat SSH a TFA klice.

» SSH kli¢: Vefejny kli¢ umoznujici zabezpecenou autentizaci pfi pfipojeni pfes protokol SSH.
Hlavni vyhody pouZziti:
— Vyssi bezpecénost nez v ptipadé pouziti hesla (soukromy kli¢ se neposila pres sif a tedy
neni sdilen).
— Umozhuje automatizovat proces pfipojeni bez nutnosti pokazdé zadavat heslo.
— SSH kli¢e jsou odolngjsi vhci utokdm hrubou silou (ve srovnani s hesly).
» TFA kli¢: Jedna se o kli¢ ur¢eny ke dvoufaktorové autentizaci. Hlavni vyhodou dvoufaktorové

autentizace je pfidani dalsi vrstvy ochrany nad klasické heslo. Je-li heslo prozrazeno, uto¢nik
pottebuje jesté druhy faktor.

Sprava SSH a TFA kli¢t zahrnuje ndsledujici operace:

+ Keep current SSH public key / Keep current TFA secret key: Ponechani aktualné pou-
zivaného klice (nedojde k zadné zméné).

» Generate new TFA secret key: Vygenerovani nového TFA klice.

« Import new SSH public key / Import new TFA secret key: Nahrani nového SSH ¢&i TFA
klice ze souboru.

+ Delete current SSH public key / Delete current TFA secret key: Smazani aktualné pou-
Zivaného klice.

POZNAMKA

SSH klice Ize vygenerovat napfiklad pomoci volné dostupného nastroje PuTTY. Postup, jak
to provést, naleznete v pfiloze Vygenerovani SSH klice pomoci PuTTY.

Change Keys

Usemame | admin

® Keep current SSH public key
) Import new SSH public key

Soubor nevybran

Delete current SSH public key

® Keep current TFA secret key
) Generate new TFA secret key
) Import new TFA secret key

Soubor nevybran

Delete current TFA secret key

Apply

Obrazek 58: Sprava SSH a TFA klic(
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19. Softwarové moduly

Cesta: Customization — Software Modules

Softwarové moduly rozsifuji softwarovou funkcionalitu zafizeni. Je mozné vyuzit nékterou z apli-
kaci pfipravenych spole¢nosti CS-Tech s.r.0. nebo si napsat svou vlastni.

POZNAMKA

Softwarové moduly jsou "softwarové bali¢ky" s pfiponou .tgz.

Stranka Software Modules zobrazuje zakladni informace o nainstalovanych aplikacich:
+ Name: Jméno nainstalovaného softwarového modulu.
» Version: Verze nainstalovaného softwarového modulu.
+ Date: Datum vydani dané verze softwarového modulu.

Pomoci tlagitka je mozné nainstalovany softwarovy modul smazat. Pokud chcete do za-
fizeni nahrat novou aplikaci, vyberte ji pomoci tlaCitka RAZJEREENd a nasledné jeji nahrani po-

tvrdte tlaCitkem PACPAUIENEY . V pfipadé aktualizace na novéjsi verzi modulu postupujte stejnym
zplsobem jako byste chtéli nahrat novou aplikaci.

Software Modules

Name Version Date
Midnight Commander ~ 4.8.31 2024-02-01
Python 3 3136 2025-08-09

Soubor nevybran Add / Update

Obrazek 59: Softwarové moduly

DULEZITA INFORMACE

Kazdy softwarovy modul mdze mit své viastni konfiguraéni stranky, které Ize zobrazit kliknu-
tim na nédzev modulu. Podrobné informace o konfiguraci Ize nalézt v dokumentaci k danému
modulu.
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20. Sprava systému

V posledni ¢asti navigaéniho menu (Administration) jsou k dispozici polozky pro spravu samot-
ného systému.

Ulozeni reportu
Cesta: Administration — Save Report

Kliknutim na Save Report vygenerujete komplexni diagnostickou zpravu, ktera se ulozi jako tex-
tovy soubor s priponou .txt (neobsahuje citlivé udaje jako jsou hesla a soukromé kli¢e). Tento
soubor je velmi uziteCny pro feSeni riznych provoznich potizi. Pfi komunikaci s technickou pod-
porou tento soubor vzdy vygenerujte a pfilozte ke svému dotazu.

Administration

Set Date & Time
Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

Obrazek 60: UloZeni reportu

Datum a ¢as
Cesta: Administration — Set Date & Time

Chcete-limanudlné nastavit datum a ¢as zafizeni, pouzijte formulaf na této strance. Ve spodni ¢asti
tohoto formulare je také moznost synchronizace s datumem a &asem, ktery aktudlné pouzivate ve

svém webovém prohlizedi (tlacitko ESaleRWiigN=(eITE=d ).

Date [09.07.2025 O
Time |09:38:12 @

Sync with Browser

Obrazek 61: Datum a ¢as

DURAZNE VAROVANI

Nastaveni spravného ¢asu v zafizeni je velmi dllezité pro spravné fungovani a ovéfovani
jednotlivych certifikatd, pro zaznamenavani udalosti do logu a také pro dataloggerové funkce
zafizeni.
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20.3 Zaloha konfigurace
Cesta: Administration — Backup Configuration

Aktualni konfiguraci zafizeni je mozné ulozit pomoci polozky Backup Configuration. Zalohovat
Ize nasledujici:

+ Konfigurace zatizeni ((J Backup configuration)
« Konfigurace v8ech uzivatelskych u¢ta (O Backup user accounts)

+ Unikatni parametry (O Include device-specific parameters)

Po stisknuti tlacitka ESEVEREERN se do pocitace ulozi konfiguraéni soubor s pfiponou .conf.

Backup Configuration

Encryption Password

Backup configuration
() Backup user accounts
[ Include device-specific parameters

Save Backup

Obrazek 62: Zaloha konfigurace

DURAZNE VAROVANI

P¥i vytvareni zalohy vyuzijte moznost zasifrovani konfiguraénich souborl (vyplrite heslo do
kolonky Encryption Password).

20.4 Obnoveni konfigurace
Cesta: Administration — Restore Configuration

Konfiguraci uloZzenou v souboru mliZete obnovit na strance Restore Configuration. Zde kliknéte
na tlacitko RWEIEIRCIId a pfejdéte do adresare s pozadovanym konfiguraénim souborem. Po-
kud je tento soubor zaSifrovan, zadejte do kolonky Decryption Password desifrovaci heslo. Poté

kliknéte na tlacitko BRESGIENEER NN pro zahdjeni procesu obnovy.

Restore Configuration

Decryption Password

Soubor nevybran Restore Backup

Obrazek 63: Obnoveni konfigurace
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20.5 Aktualizace firmware
Cesta: Administration — Update Firmware

Tato stranka zobrazuje informace o

+ aktudlni verzi firmwaru (Firmware Version),

+ datu uvolnéni (Firmware Date),

+ nazvu firmwaru (Firmware Name).
Tato stranka rovnéz umoziuje aktualizovat firmware. Kliknéte na tladitko BAZJEIRSIIsle]d , najdéte a
zvolte pozadovany soubor s novou verzi firmwaru a nasledné zahajte proces aktualizace kliknutim

na tladitko BUEIEN. Po dokoncCeni aktualizace firmwaru se zafizeni restartuje a uZivatel bude
automaticky pfesmérovan na pfihlaSovaci stranku.

Update Firmware

Firmware Version - 1.0.0
Firmware Date  © 2025-07-09
Firmware Name  © CSG-3xx.bin

Obrazek 64: Aktualizace firmware

DURAZNE VAROVANI

Z duvodu maximalni bezpe€nosti pravidelné aktualizujte firmware na nejnovéjsi verzi. Ze stej-
ného dlvodu dlrazné nedoporucujeme provadét downgrade firmwaru.

20.6 Restart

Cesta: Administration — Reboot

Pro restartovani zafizeni vyberte polozku Reboot a poté stisknéte tlagitko [FEoee -

Press the button to reboot the device.

Obrazek 65: Restartovani zatizenf
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20.7

Odhlaseni

Cesta: Administration — Logout

Kliknutim na polozku Logout se odhlasite z webového rozhrani.

Administration
Save Report
Set Date & Time
Backup Configuration
Restore Configuration
Update Firmware
Reboot

Obrazek 66: Odhlasenf
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A. Vygenerovani SSH klice pomoci PuTTY

Na této adrese* vyhledejte sekci s ndzvem Alternative binary files a stahnéte si aplikaci pojme-
novanou puttygen.exe. Spustte ji a ujistéte se, ze je ve spodni ¢asti oznacené jako Parameters
zvolen typ klice EADSA (viz obrazek nize). Poté kliknéte na tla¢itko Generate a ndhodnym pohy-

bem mysi v okné kli¢ vygenerujte.

E? PuTTV Key Generatar ? x

File Key Conversions Help

Key

Mo key.

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate: ) )

(_JRSA () DSA (_JECDSA © EdDsA (_)55H-1 (RSA)
Curve to use for generating this key: Ed25519 (255 bits) -

Obrazek 67: Nastaveni aplikace puttygen

*https://www.chiark.greenend.org.uk/ sgtatham/putty/latest.html
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A.1

Jakmile je proces generovani ukoncen, zkopirujte kompletni obsah pole s vefejnym klicem (vy-
znaceno na obrazku nize) a ulozte jej do textového souboru.

. Jinak nebude po vlozeni do zafizeni spravné rozpoznan a pfi-
hlaseni pfres SSH selze. Poté uloZte také odpovidajici privatni kli¢, coz muzete udélat kliknutim na
Save private key.

B2 PuTTY Key Generatar [} x
File Key Conversicns Help
Key

Byiklis lezar far moactinn irds Dinan ©CH o thadzad Lo fila-

=d448 MAﬁCXNzaCHZDG{I]MMDEb{l]qER t.:‘r’ﬁZG-ll:thZ&nz-i-lnMYwnu pnc 7ogW SAavFm
By Wi -2026020

Key fingerprint: ssh-ed448 448 SHAZR6:ZVip 7 Tnh+DESDxcAod XIndcdy Fx Bf UcdgnhzGkb W 10s
Key comment: eddsatey-20260206

Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

'Lrpe of keyto generate: _ _

(_JRSA (_IDSA (_JECDSA © EdDSA (_155H-1 (RSA)
Curve to use for generating this key: Ed443 (448 bits) V

Obrazek 68: Kopirovani vefejného klice

Pripojeni pomoci vygenerovaného klice

Prihlaste se k webovému rozhrani zafizeni a na strance User Management — Change Keys
vlozte soubor s nové vygenerovanym . Nahrani kli¢e se provede po stisknuti tla-

Citka FAYSJOIA .

Poté otevfete aplikaci PUuTTY.exe a v menu zvolte polozku Connection — Data. Do kolonky Auto-
login username zadejte nazev uzivatelského uctu, kterému byl vefejny kli¢ ulozen na zafizeni
Colias. Na strance Connection — SSH — Auth — Credentials kliknéte na tla¢itko Browse u ko-
lonky Private key file for authentication a vlozte sv{j

Na zavér se vraftte na vychozi stranku Session a nakonfigurujte pfipojeni dle pokynu nize. Nako-
nec stisknéte tlacitko Save, abyste konfiguraci ulozili.

* Host Name (or IP Address): IP adresa zafizeni.
» Port: Ponechte vychozi hodnotu 22.
» Connection Type: Rovnéz ponechte vychozi hodnotu (SSH).

+ Saved Session: Zvolte jméno, které budete pro tuto relaci vyuzivat.

Colias CSG-3xx 85 13. bfezna 2026



CS-Tech s.r.o.

Adresa: Lazeriska 354, 562 01 Usti nad Orlici
Telefon: +420 731 602 099 (obchodni oddéleni)
E-mail: obchod@cs-tech.cz


mailto:obchod@cs-tech.cz

	I Úvodní informace
	1 Před prvním přihlášením
	1.1 Způsoby konfigurace zařízení
	1.2 Návrat k továrnímu nastavení

	2 První přihlášení
	2.1 Výchozí tovární nastavení
	2.2 Přihlášení k webovému rozhraní
	2.3 Webové rozhraní


	II Aktuální stav zařízení
	3 Úvodní přehled
	3.1 Cellular
	3.2 Ethernet
	3.3 WiFi přístupový bod a stanice
	3.4 System

	4 Rozhraní
	4.1 Cellular
	4.1.1 Cellular Interface
	4.1.2 Cellular Network
	4.1.3 SIM Card
	4.1.4 Modem

	4.2 Ethernet
	4.2.1 Ethernet – Interface
	4.2.2 Ethernet – Neighbours
	4.2.3 Ethernet – DHCP Leases

	4.3 Přístupový bod
	4.3.1 Přístupový bod – Interface
	4.3.2 Přístupový bod – Network
	4.3.3 Přístupový bod – Seznam připojených zařízení

	4.4 WiFi stanice

	5 OpenVPN
	6 Periferie
	6.1 Datalogger
	6.2 Vstupy a výstupy
	6.3 Sériové linky

	7 System Log
	8 Kernel Log
	9 Softwarové licence

	III Konfigurace
	10 Rozhraní
	10.1 Připojení k mobilní síti
	10.2 Připojení k Ethernetu
	10.2.1 DHCP Server

	10.3 WiFi připojení
	10.3.1 Přístupový bod
	10.3.2 Stanice

	10.4 Provoz více WiFi rozhraní současně

	11 Firewall
	11.1 Základní informace
	11.2 Obecná konfigurace (General Rules)
	11.3 Přístup ke službám
	11.4 Pravidla pro příchozí provoz (Input Rules)
	11.5 Pravidla pro přeposílaný provoz (Forward Rules)
	11.6 Další pravidla firewallu

	12 NAT
	12.1 Port Forwarding
	12.2 Default Servers
	12.3 NAT 1:1

	13 Tunely
	13.1 OpenVPN
	13.1.1 Konfigurace OpenVPN tunelu


	14 Služby
	14.1 HTTPS
	14.2 NTP
	14.3 SNMP
	14.4 SSH

	15 Bezpečnost
	15.1 Dvoufaktorové ověření
	15.2 Automatická aktualizace
	15.3 Správa kryptografického materiálu
	15.4 Login Banner

	16 Periferie
	16.1 Analogové vstupy
	16.2 Binární vstupy
	16.3 Data Logger
	16.4 USB port

	17 Konfigurace systému
	17.1 Identifikace zařízení
	17.2 Režim snížené spotřeby
	17.3 Startup skript
	17.4 Nastavení systémového logu
	17.5 Nastavení časového pásma


	IV Správa uživatelských účtů
	18 Správa uživatelských účtů
	18.1 Uživatelské účty
	18.2 Změna uživatelského hesla
	18.3 Změna SSH a TFA klíčů


	V Customizace
	19 Softwarové moduly

	VI Administrace
	20 Správa systému
	20.1 Uložení reportu
	20.2 Datum a čas
	20.3 Záloha konfigurace
	20.4 Obnovení konfigurace
	20.5 Aktualizace firmware
	20.6 Restart
	20.7 Odhlášení


	Přílohy
	A Vygenerování SSH klíče pomocí PuTTY
	A.1 Připojení pomocí vygenerovaného klíče



