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Tento dokument je chranén autorskym pravem. Jakékoli ¢asti tohoto manudlu je zakazano re-
produkovat, kopirovat, pfekladat nebo prevadét na jakakoli elektronicka média nebo do strojové
skenovatelné podoby.

Copyright © 2026 CS-Tech s.r.o.

Uzivatelsky manual vytvaFi CS-Tech s.r.0. v rdmci svych moznosti a své kapacity. Vyhrazujeme si
pravo zmeénit obsah této pfirucky bez pfedchoziho upozornéni.

CS-Tech s.r.0. nenese odpovédnost za Skody zplisobené pouzivanim dal$ich sitovych komponent
nebo souvisejiciho opera¢niho softwaru. Podminky pouziti jsou uvedené v Rychlé pfirucce, jez je
soucasti baleni kazdého dodavaného zafizeni.

UK
CA

Timto CS-Tech s.r.0. prohlasuje, Ze typ radioveho zafizeni Colias CSG-355 je v souladu se smér-
nici 2014/53/EU. Uplné znéni EU prohlaseni o shodé je k dispozici na této firemni internetové
adrese:

https://www.cs-tech.cz

Timto CS-Tech s.r.0. prohlasuje, ze typ radiového zatizeni Colias CSG-355 je v souladu se smér-
nici Radio Equipment Regulations 2017 (S.l. 2017:1206).
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1.2

TECH

1. Uvod

Informace o produktu

Colias CSG-355 velmi efektivné kombinuje viastnosti priimyslové gateway a dataloggeru. Jedna
se 0 zafizeni s integrovanymi inteligentnimi funkcemi, které jsou navrzeny pro riizné aplikace
M2M/loT. Primarnim zamé&fenim tohoto produktu je komunikace v ramci mobilnich siti LTE typu
Cat.4. Je idealnim feSenim pro v8echny aplikace vyzadujici ziskavani a vizualizaci dat z vice
zdrojli. Zafizeni je specidlné navrzeno pro trh v oblasti EMEA.

Kli¢ovym faktorem produktu Colias CSG-355 je pfizplsobeni se pramyslovym podminkam, pro
které je navrzen. Robustni celokovovy kryt a pouzité komponenty vysoké kvality jsou zarukou
velké odolnosti produktu. Nedilnou soucasti vybavy je drzak na DIN listu. Zafizeni Ize velmi
shadno nainstalovat a nastavit pomoci webového rozhrani. Samozfejmosti je moznost vzdalené
konfigurace a monitoringu prostfednictvim zabezpeceného webového rozhrani.

Zafizeni nabizi diagnostické funkce, automaticky restart v pfipadé ztraty spojeni, rezim nizké
spotieby a hardwarovy watchdog, ktery monitoruje jeho stav. Zaroven je v souladu s bezpe¢-
nostnimi standardy ETSI EN 303 645 a EN 18031-1:2024.

Soucast baleni

Standardni soucasti baleni tohoto produktu jsou polozky uvedené v seznamu nize. Pokud néktera
z nich chybi nebo je jakkoliv poskozena, kontaktujte prosim CS-Tech s.r.o. & svého obchodniho
zastupce.

» Primyslova Gateway a Datalogger Colias CSG-355
» Drzak na DIN 35 mm pfipevnény na zafizeni
 2-pinovy napajeci konektor s jisticimi Sroubky

+ 10-pinovy terminalovy konektor

+ 20-pinovy termindlovy konektor

Tisténa Rychla pfirucka

Colias CSG-355 6 19. Unora 2026
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2. Mechanické provedeni

2.1 Zakladni rozméry
Zakladni rozméry produktu Colias CSG-355 jsou 144,5 x 33,6 x 91 mm.

| 1445 |

96,6
48,8 |

91

. IR 93 8
a | 1334

Obrazek 1: Zakladni rozméry produktu
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2.2 Popis panelu
2.2.1 Predni panel

GNSS MAIN

Obrazek 2: Pfedni panel

# Typ Popis

DIV SMA konektor pro pfipojeni diverzitni antény
GNSS SMA konektor pro pfipojeni GNSS antény
MAIN SMA konektor pro pfipojeni hlavni antény
2 USB Konektor USB typ A (host 2.0)
ETHO Primarni Ethernet, konektor RJ-45
ETHA Sekundarni Ethernet, konektor RJ-45

4 6x LED  Signaliza¢ni LED: Stav systému, sila signalu, pfenosova technologie,
uzivatelska LED, stav SIM1 a SIM2

5 RST Resetovaci tla¢itko: reset, vychozi tovarni nastaveni, probuzeni

—_

Tabulka 1: Popis pfedniho panelu

2.2.2 Levy panel

Obrazek 3: Levy panel

# Typ Popis

1 SD Ctetka MicroSD karet (SD, SDHC, SDXC)
SIM1 Slot pro primarni SIM kartu (3FF)

SIM2 Slot pro sekundarni SIM kartu (3FF)

3 Krytka Posuvna krytka pro v8echny sloty

Tabulka 2: Popis levého panelu
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2.2.3 Pravy panel
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Obrazek 4: Pravy panel

# Typ Popis
1 2-pin Napédjeci konektor

2 20-pin Sdileny konektor pro RS-232, RS-485, 2x analogovy/binarni vstup,
4x binarni/€itaCovy vstup, 2x digitalni vystup

Tabulka 3: Popis pravého panelu

2.2.4 Zadni panel

Obrazek 5: Zadni panel

Typ Popis
DIN Otvor pro alternativni umisténi DIN drzaku
2 DIN Drzak pro upevnéni zafizeni na DIN liStu (standardné dodavan upevnén

v této pozici)

Tabulka 4: Popis zadniho panelu
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2.3 Montaz na DIN liStu 35 mm

Zavéste zatizeni na DIN listu tak, aby horni €ast drzaku (tj. ¢ast s pruzinou) byla zavéSena a spodni
¢ast mirné odklopena od DIN listy. Na zafizeni nasledné zatlacte a pfiklopte spodni ¢ast zafizeni
k DIN listé. Ujistéte se, ze je Colias CSG-355 pevné prichycen.

2.3.1 Standardni uchyceni DIN drzaku

Colias CSG-355 je standardné dodavan s upevnénym DIN drzakem na zadnim panelu. Zde jsou
k dispozici celkem tfi montézni otvory, které je dle potfeby mozné vyuzit.

Obrdazek 6: Montaz DIN drzaku na zadni panel

2.3.2 Alternativni uchyceni DIN drzaku

DIN drzak je rovnéz mozné upevnit na spodni ¢ast krabiCky. Pfipraveny jsou zde montazni otvory
pro pfichyceni na délku i na Sitku.

Obrazek 7: Montaz DIN drzaku na spodni stranu
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3. Predni panel

3.1 Signaliza¢ni LED diody

Na prednim panelu Colias CSG-355 je Sest stavovych LED diod, které poskytuji informace o stavu
zafizeni. Vyznam indikace je popsan v nasledujici tabulce:

LED Barva Popis
zelena Zaftizeni je v plném provozu
O) ?luta Probiha start zafizeni
cervena Pri stisknuti RST tlagitka blika kazdou sekundu
S vicebarevna UZivatelsky nastavitelnd LED
zelena Velmi dobra sila signalu
| Zluta Primérna sila signalu
! Cervena Slaba sila signalu
nesviti Z4dna &i neznama sila signalu
zelena Zatizeni je pfipojeno k siti LTE
) Zluta Zaftizeni je pfipojeno k siti UMTS /HSPA
cervena Zafizeni je ptipojeno k siti GPRS/EDGE
nesviti Z4dné technologie nebyla identifikovana
zelena Vybrana prvni SIM karta, pfipojeni je aktivni
1 Zluta Vybrana prvni SIM karta, pfipojeni neni aktivni
Cervena Selhani prvni SIM karty, zafizeni nebo pfipojeni
nesviti Prvni SIM karta neni vybrana
zelend Vybrana druha SIM karta, pfipojeni je aktivni
2 Zluta Vybrana druha SIM karta, pfipojeni neni aktivni
cervena Selhani SIM druhé karty, zafizeni nebo pfipojeni
nesviti Druha SIM karta neni vybrana

Tabulka 5: Signaliza¢ni LED diody

POZNAMKA

Dva ethernetové konektory (ETHO a ETHT) umisténé na pfednim panelu maji navic dveé viastni
LED diody informujici o stavu portu. Zluta dioda signalizuje zvolenou prenosovou rychlost
(sviti pfi 100 Mb/s, nesviti pfi 10 Mb/s). Zelena LED pak informuje o pfipojeni kabelu (sviti) a
probihajicim ptenosu dat (blika).

Colias CSG-355 12 19. Unora 2026



3.2 Ethernetové rozhrani

Zafizeni je vybaveno dvéma porty typu RJ-45, které jsou oznaceny ETHO a ETH1. Obrazek a
tabulka nize popisuji zapojeni pind téchto rozhrani.

USB ETH1 ETHO

Obrazek 8: Ethernet: Pinout

KFizené zapojeni Standardni zapojeni
1 Tx+ O zeleno-bily O oranzovo-bily
2 Tx- O zeleny O oranzovy
3 Rx+ O oranzovo-bily O zeleno-bily
4 Nevyuzito @® modry @® modry
5 Nevyuzito @ modro-bily @ modro-bily
6 Rx- O oranzovy O zeleny
7 NevyuZito © hnédo-bily © hnédo-bily
8 Nevyuzito O hnédy O hnédy

Tabulka 6: Ethernet: Popis jednotlivych pint

3.3 USB rozhrani

Colias CSG-355 je vybaven jednim portem USB 2.0 host typu USB-A, ktery umoznuje pfipojit
naptiklad rizné sériové prevodniky.

USB ETH1

Obrazek 9: USB: Zapojeni pinl

Pin Signal Popis
1 (+)5V Napajeci napéti 5V DC, 0,5 A
2 Data—  Rozdilovy par USB 2.0 (-)
3 Data + Rozdilovy par USB 2.0 (+)
4 () GND  Zaporny pdl stejnosmérného napajeciho napéti (zem)

Tabulka 7: USB: Popis jednotlivych pin(
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3.4 Anténni konektory

Zaftizeni disponuje tfemi anténnimi konektory typu SMA, které slouzi pro pfipojeni hlavni antény
mobilniho pfipojeni (MAIN), diverzitni antény pro totéz pfipojeni (DIV) a pro pfipojeni antény tech-

nologie GNSS.
GNSS MAIN
© ©
Colias CSG-355
Obrazek 10: SMA konektory
DURAZNE VAROVANI

Doporuéujeme neprovozovat zafizeni bez pfipojenych celularnich antén. V nejzazSim p¥ipadé
muze dojit k poSkozeni zaftizeni.

3.5 Reset tlacitko

Resetovaci tla¢itko (oznacené jako RST) slouzi tfem rliznym uceldim:
1. Restart zafizeni

« Stisknéte kratce tlacitko (méné nez &tyfi sekundy) a dojde k restartovani zafizeni.
Veskera uzivatelska konfigurace zUstane zachovana.

2. Navrat k vychozimu tovarnimu nastaveni

» Podrzte tlagitko stisknuté déle nez ¢ty¥i sekundy. Zafizeni se restartuje a vrati konfi-
guraci do svého vychoziho nastaveni.

» Podrzte tlacitko stisknuté béhem zapnuti napéajeni. Dojde ke kompletni obnové tovar-
niho nastaveni zafizeni (vymaze se kompletné vSe v€etné nainstalovanych softwaro-
vych modulu).

3. Probuzeni zafizeni z rezimu spanku

» Nachazi-li se zafizeni v rezimu spanku, dojde po kratkém stisknuti RST tlagitka k jeho
probuzeni.

DULEZITA INFORMACE

Pfed navratem k vychozimu tovarnimu nastaveni si ulozte konfiguraci. Pokud tak neucinite,
prijdete o ni.

Colias CSG-355 14 19. Unora 2026
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4.1

411

4. Pravy panel

Napajeni
Pro napajeni tohoto zafizeni je pouzit dvoupinovy termindlovy konektor, ktery je soulasti stan-

dardniho baleni produktu. Pozadované napajeci napéti se pohybuje v rozmezi 9 V az 58 V DC.
Spravné zapojeni je popsano na obrazku a v tabulce nize.

01 02 03 04
11 12 13 14

Obrazek 11: Napajeci konektor

Pin Znaceni Popis
1 V (+) Kladny pdl stejnosmérného napajeciho napéti
2 V() Zaporny pdl stejnosmérného napajeciho napéti

Tabulka 8: Napajeni: Popis jednotlivych pin(

— o L, 958V
>9W
01 .
02 I
| O r— JT—

Obrazek 12: Napdjeni: Schéma zapojeni

DULEZITA INFORMACE
Colias CSG-355 je vybaven ochranou proti pfepdlovani.

Rezim spanku

Zatizeni muze prejit do rezimu spanku s minimalni spotfebou energie. K probuzeni mize dojit pfi-
vedenim signalu na binarni vstup, pfi alarmovém stavu na nékterém vstupu, po pfedem definované
dobé nebo po stisknuti RST tladitka.

POZNAMKA
Probuzeni z rezimu spanku po stisknuti RST tlacitka Ize provést kdykoliv. DalS§i moznosti jsou
zavislé na konfiguraci zafizeni.

Colias CSG-355 15 19. Unora 2026



4.2 Sériové linky

Vedle napajeciho konektoru je umistén dvacetipinovy terminalovy blok, v jehoz horni fadé je deset
pind vyhrazeno sériovym linkam. Standardné je Colias CSG-355 dodavan s jednou sériovou linkou
typu RS-232 (na obrazku nize ozna¢eno pismenem A) a jednou sériovou linkou typu RS-485
(oznageno pismenem B).

0 rﬁ’a@@ﬁ@ﬁ@@

:Il:ll:l:l:.l:-

01 02 03 04 05 06 07 08 09 10 _
11 12 13 14 15 16 17 18 19 20 @

Obrdazek 13: Sériové linky

DURAZNE VAROVANI

Sérioveé linky nejsou od zatizeni elektricky izolovany.

4.2.1 A: Sériova linka RS-232

Pin  Znaceni Smér
1 GND — Signalova zem
2 TXDO Vystup  Odesilani dat
3 RXDO Vstup Ptijem dat
4 RTSO Vystup  Pozadavek na vysilani (néktere pfevodniky tento signal
pouZivaji pro pfepindni sméru linky)
5 CTSO Vstup Povoleni k vysilani

Tabulka 9: RS-232: Popis jednotlivych pind

I o |
@) @)
10 | 20
09 | 19
08 | 18
07 | 17
06 | 16 ors
RTS
04
03 (RXD DEV
TXD
02 GND
01 1

Obréazek 14: RS-232: Schéma zapojeni
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4.2.2 B: Sériova linka RS-485

Pin Znaceni

6 GND —
7 D+ Vstup/Vystup
8 D- Vstup/Vystup
10 — —

Signalova zem
Data+
Data-

Tabulka 10: RS-485: Popis jednotlivych pind

DEV

5 o ] DEV| |DEV
1 N-1
10 20
09 19 = | | =
08 D- H H
D+[1* i BUS j
o =M )
06 { :
05 | 15 J_
04 | 14 = et =
stance :
03 | 13 | |« : >
02 12 * Use termination
01 11 resistors 120 Q
0 o if Distance > 100 m

Obrazek 15: RS-485: Schéma zapojeni

4.3 Vstupy a vystupy

Spodni tada dvacetipinového terminélového bloku je uréena pro vstupy a vystupy. Ctyfi piny v sekci
A (dle zna€eni na obrazku nize) mohou byt vyuZzity jako digitalni vstupy nebo Citacové vstupy. Dva
piny v sekci B mohou byt vyuZity jako analogové vstupy nebo dal$i digitalni vstupy. Dva piny v sekci
C jsou vyhrazeny pro digitalni vystupy.

01020A’)40506 C
1 12 15 16 13 1 @

Obréazek 16: Vstupy a vystupy

DURAZNE VAROVANI

Vstupy a vystupy nejsou od zafizeni elektricky izolovany.

Colias CSG-355
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Pin Znaceni

11
12
13
14
15
16
17
18
19
20

GND
BINO
BIN1
BIN2
BIN3
GND
AINO
AINA1
OouTo
OouT1

Colias CSG-355

Popis
Signalova zem

Digitalni vstup #1 / Citadovy vstup #1

Digitalni vstup #2 / Citadovy vstup #2
Digitdini vstup #3 / Citadovy vstup #3

Digitalni vstup #4 / Citadovy vstup #4

Signdlova zem

Analogovy vstup #1 / Digitalni vstup #5
Analogovy vstup #2 / Digitalni vstup #6

Digitalni vystup #1
Digitalni vystup #2

Tabulka 11: Vstupy a vystupy: Popis jednotlivych pin(

Obrazek 17: Vstupy a vystupy: Schéma zapojeni

18

— o0 o :
10 | 2032 dmax. | L
00 | 1o4—:ouT0 300 mA[ T .
ANl poc=-=-=--=--~- .
08 | 18 N QD420 mA
07 | 17 oD rQD— max. 30 V |
06 | 16
05 | 15 BINS .
04 | 14 BNz~
03 | 13 AR~
TH BT BINO
01 11 GND_L
— 9o O = =
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5. Levy panel

5.1 Sloty pro SIM karty

Colias CSG-355 je vybaven dvéma sloty pro SIM karty typu MicroSIM (15 x 12 x 0,76 mm). Umis-
tény jsou pod kovovou krytkou na levém panelu. Je mozné viozit SIM kartu do obou slotl a zajistit

si tak pfepinani mezi riznymi operatory nebo APN.

Obrazek 18: Sloty pro SIM karty

5.1.1 Vlozeni SIM karty do slotu
P¥i vkladani SIM karet se drzte nasledujiciho postupu:

1. Pomoci kfizového Sroubovaku povolte Sroubky drzici kovovou krytku a posurite ji smérem
nahoru.

2. Opatrné vlozte aktivovanou datovou SIM kartu (3FF) do pfislusného slotu. Jakmile bude SIM
karta spravné vlozena, uslySite cvaknuti.

3. Vratte krytku SIM karet do ptvodni polohy a $roubky opatrné utdhnéte.

DULEZITA INFORMACE

Slot pro primarni SIM kartu je umistén uprostfed. Dejte pozor, jakym zptisobem SIM kartu
vkladate. Kontaktni body musi smérovat nahoru. Chcete-li SIM kartu vysunout, mirné ji zatlacte

a uvolnéte.

Colias CSG-355 19 19. Unora 2026



5.2 Slot pro MicroSD kartu

Do zafizeni Ize rovnéz vlozit pamétovou kartu typu MicroSD. Podporovéany jsou technologie SD,
SDHC (az 32 GB) a SDXC (az 512 GB).

Obrazek 19: Slot pro MicroSD kartu

5.2.1 Vlozeni MicroSD karty do slotu
P¥i vkladani MicroSD karet se drzte nasledujiciho postupu:

1. Pomoci kfizového Sroubovaku povolte Sroubky drzici kovovou krytku a posurite ji smérem
nahoru.

2. Opatrné vlozte MicroSD kartu do pfisluSného slotu (orientace karty je znazornéna na ob-
razku umisténém na kovové krytce). Jakmile bude MicroSD karta spravné vlozena, uslySite
jemné cvaknuti. (Chcete-li MicroSD Kkartu vysunout, mirné ji zatlacte a uvolnéte. Opét uslysite
cvaknuti...)

3. Vratfte kovovou krytku karet do plvodni polohy a Sroubky opatrné utdhnéte.

Colias CSG-355 20 19. Unora 2026
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6. Prehledové tabulky

6.1 Fyzické vlastnosti

Polozka Specifikace Hodnota
Hmotnost ~ 460 g
Fyzické parametry Rozméry 1445 x 33,6 x 91 mm
Montaz DIN drzak (4 r(izné pozice)
Rozsah teplot Skladovani -40 °C az +85 °C
Provoz -40 °C az +75 °C
Vihkost Skladovani 5 az 95 % relativni vihkosti
Provoz 5 az 95 % relativni vlihkosti
Prosttedi Stupen kryti IP30
Napajeci napéti Rozsah 9-58 V DC
Minimalnf{ ~09W
Spotfeba Priimérna ~1,6W
Maximalni ~35W
ReZim spanku ~1mW
Zalozni baterie RTC Napéti 33V
Typ CR1225

Tabulka 12: Fyzické vlastnosti

6.2 Mobilni pFipojeni

Polozka Specifikace Hodnota
LTE-FDD B1/B3/B7/B8/B20/B28A
. LTE-TDD B38/B40/B41
Frekven¢ni pasma
WCDMA B1/B8
GSM/EDGE B3/B8
. . Download az 150 Mb/s
Pfenosova rychlost
Upload az 50 Mb/s
Sloty SIM 2x 3FF (15 x 12 x 0,76 mm)
Anténni konektory SMA 3x (MAIN, DIV, GNSS)
Impedance 50 Q
DalSi technologie GNSS GPS, GLONASS, BDS, Galileo, QZSS

Tabulka 13: Mobilni pfipojeni
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6.3 Systémové parametry

Polozka Specifikace Hodnota
Jadro ARM Cortex-A7
CPU Frekvence 792 MHz
Zabezpeceni Secure boot
Operagni pamét Typ DDR3
Velikost 512 MB
Ulozny prostor Typ eMMC
Velikost 4GB
Kryptograficky €ip Typ TPM 2.0

Tabulka 14: Systémové parametry

6.4 Certifikace, normy a smérnice

Polozka Hodnota
Radiova c¢ast EN 301 511, EN 301 908-1, EN 301 908-2, EN 301

908-13, EN 303 413

Elektromagneticka kompatibilita ETSI EN 301 489-1, EN 61000-4-2, EN 61000-4-3,
EN 61000-4-4, EN 61000-4-5, EN 61000-4-6,
EN 61000-4-11, EN 55032

Elektricka bezpe&nost IEC 62368-1:2023, IEC 62311:2019
Kyberneticka bezpecnost EN 18031-1:2024, ETSI EN 303 645
Dodavani na trh CE (2014/53/EU), UKCA (RER 2017)
Prosttedi RoHS3 (2015/863/EU), WEEE (2012/19/EU)

Tabulka 15: Certifikace, normy a smérnice
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Pocatecni konfigurace




TECH

y

7. Prvni prihlaseni

7.1 Vychozi tovarni nastaveni

Pred pocateCni konfiguraci zafizeni je tfeba znat jeho néasledujici vychozi nastaveni.

Polozka Hodnota

Uzivatelské jméno admin

UZivatelské heslo Uvedeno na produktovém Stitku
ETHO: IP adresa 192.168.1.1

ETHO: Sitova maska 255.255.255.0

ETHO: DHCP server Enabled

Tabulka 16: Vychozi tovarni nastaveni

7.2 P¥ihlaseni k webovému rozhrani
Chcete-li se pfihlasit do webového rozhrani zafizeni, postupujte podle nasledujicich krokd.
1. Pfipojte pocita€ ethernetovym kabelem k portu ETHO.

2. Otevrete webovy prohlize€ na svém pocitaci a do adresniho fadku zadejte IP adresu ve tvaru
192.168.1.1. Je mozné vyuzit také doménové jméno device.home.arpa.

3. Poté se k zafizeni pfihlaste pomoci vychoziho uZivatelského jména a hesla (viz vyse).

POZNAMKA

V sitovém nastaveni pocitace musi bud’ byt aktivni DHCP nebo je nutné ru¢né nastavit IP
adresu v rozsahu sité 192.168.1.0/24.

Usermame

Password

Obrazek 20: Prinlasovaci stranka

DURAZNE VAROVANI

Darazné doporuc¢ujeme po prvnim pfihlaSeni zménit pfihlaSovaci heslo (viz polozka User ma-
nagement — Change Password).
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7.3 Webové rozhrani

Webové rozhrani je rozdéleno do tfi ¢asti. Horni ¢ast obsahuje pouze nazev zafizeni. V levém
panelu se nachazi hlavni navigaéni menu. V pravém panelu se pak zobrazuje obsah pro kazdou
polozku zvolenou v menu.

Colias CSG-355

Overview
Interfaces = SIM Card 1 1st
IP Address : 18.17.1.182
Tunnels = IPvG Address : Unassigned
Peripherals B Rx Data : 1.8 KB
System Log Tx Data : 1.0 KB
Uptime : @ days, 1 hour, 16 minutes
Kernel Log
Licenses

Configuration

Interfaces - IP Address 1 192.168.111.17 / 255.255.255.0
) IPVE Address : fdee:111::17 / 64
hirewall > MAC Address : 82:80:00:00:00:02
NAT = Rx Data :31.3 MB
Tunnels = Tx Data :13.3 M8
Services =
Peripherals >
Syst IP Address 1 192.168.1.17 / 255.255.255.8
ystem ” IPvG Address : fdee:1::17 / 64
MAC Address 1 92:81:00:060:00:02
User Management Rx Data log
User Accounts Tx Data H -
Change Password
SITEATA[EET T Firmware Version 1 1.8.0
Software Modules Serial Number : 188geceo24
Supply Voltage D117V
Administration Temperature 1 38 °C
Save Report Time : 2025-11-83 08:32:14
Uptime : B days, 1 hour, 16 minutes

Set Date & Time
Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

Obrazek 21: Webové rozhranf{
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TECH

8. Zakladni nastaveni

8.1 Status stranky

v

V prvni &asti naviganiho menu jsou k dispozici informace poskytujici informace o stavu zafizeni,
jeho jednotlivych rozhranich a licencich nainstalovaného firmwaru.

Cellular Interface

IP Address :18.17.1.182

IPv6 Address : Unassigned

Rx Data : 1.7 KB

Tx Data : 1.8 KB

Uptime : @ days, 2 hours, 18 minutes

Registration : Home MNetwork
Operator : T-Mobile CZ
Technology : LTE

PLMN 1 23881

Cell : E1D5472

TAC : 353E
Channel 1 58e

Band : Bl

RSS5I : -68 dBm
RSRP : -188 dBm
RSRQ : -12 dB

Slot 1 1st

Status : Ready

ICCID : BPe1551935551935522
IMSI : 193519355519355

Manufacturer : Quectel

Model : EC25

Revision : EC25EUXGAR@3ABTMIG
IMEI : B74638748746318

Obrazek 22: Informace o mobilnim pfipojent
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8.2 Konfigurace sité

DULEZITA INFORMACE

Podrobnému popisu vSech konfigura¢nich formuldri se vénuje samostatny dokument nazvany
Konfiguraéni manual.

8.2.1 P¥ipojeni k Ethernetu

Pro konfiguraci pfipojeni k Ethernetu jsou uréeny konfiguracni formulafe s oznaéenim Ethernet 0 a
Ethernet 1, které najdete pod souhrnnou polozkou Interfaces. Vychozi IP adresa rozhrani ETHO
je 192.168.1.1. Zménit ji mGzete pomoci kolonky IP Address. Zatizeni podporuje IPv4/IPv6 dual
stack, coz znamenad, ze umozfiuje nezavisle odesilat a pfijimat datové pakety pomoci protokol(
IPv4 a IPv6. Konfiguraéni formuldf je proto rozdélen do dvou sloupcl, které odpovidaji nastaveni
pro dané protokoly.

» Configuration Mode: ZpUsob ptidéleni IP adresy a dal$ich souvisejicich parametrd.

- : UZivatel vyplIni potfebné udaje pomoci polozZek nize.
- : Ethernetové rozhrani je na zafizeni vypnuto.

IP Address: Pevna IP adresa odpovidajiciho ethernetového rozhrani (IPv6 adresu Ize zadat
ve zkracené notaci).

Subnet Mask / Prefix: Maska sité pro IPv4 adresu (ur€uje, které bity oznaduji sit, ¢i podsit,
a které bity oznacuji zafizeni). V pfipadé pouziti IPv6 adresy je tfeba zadat prefix, tj. islo
v rozsahu 8 az 128.

Default Gateway: IP adresa vychozi brany (j. zafizeni, které slouzi jako vystupni bod pro
komunikaci mimo lokalni sif).

MTU: Maximalni velikost datového paketu. Vychozi hodnotou je 1500 bajtd.

IPvd IPvG
Configuration Mode ~ [disabled v| | disabled v
IP Address
Subnet Mask / Prefix
Default Gateway
MTU 1500
DHCPv4 DHCPvG
Configuration Mode disabled ~| | disabled -
Client IP Pool Start
Client IP Pool End
Lease Time sec

Static DHCP leases

Apply

Obrazek 23: LAN konfigurace
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8.2.2 DHCP Server

DHCP server ptitazuje pfipojenym klientdm IP adresu, IP adresu vychozi brany a zarover IP ad-
resu DNS serveru. Podporovano je statické (Static DHCP leases) a také dynamické pfifazovani
IP adres. Dynamické DHCP pfifazuje klientdm IP adresy z definovaného adresniho prostoru (viz
polozky Client IP Pool Start a Client IP Pool End). Statické DHCP pfifazuje IP adresy, které
odpovidaji MAC adresam pfipojenych klientl (pfidat je Ize tlacitkem E3).

+ Configuration Mode: Povoluje dynamické pfifazovani IP adres. V pfipadé pouzivani IPv6
adresy je tfeba zvolit metodu pfidélovani adres.

- : Stavova autokonfigurace — zafizeni oznami typ autokonfigurace a vSe ostatni
zajistuje DHCPv6 server. Varianta vyhodnad predev$im v situacich, kdy se v siti mohou
vyskytovat zafizeni, kterym dostate¢né nedlvéfujeme, anebo je potfeba mit o vSech
zafizenich v siti prehled.

- : Bezstavova autokonfigurace, ktera ke konfiguraci klienta vyuziva pouze in-
formace poskytované zafizenim. Jedna se o vyhodné feSeni pfedevSim pro malé sité
s nékolika jednotkami zafizeni nebo rozsahlé sité s mnoha malymi podsitémi, kde kazda
podsit ma definovany vlastni prefix.

- : Mechanismus, ve kterém je IPv6 adresa vygenerovana klientem a
ostatni parametry jsou poskytnuty DHCPv6 serverem.

+ Client IP Pool Start: Po¢ate¢ni IP adresa rozsahu pro dynamické pfidéleni.
+ Client IP Pool End: Koncova IP adresa rozsahu pro dynamické pridéleni.

» Lease Time: Doba platnosti IP adresy pfed jejim uvolnénim a opétovnym pridélenim. Za-
dana hodnota odpovida ¢asu v sekundach.
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8.2.3 Pripojeni k mobilni siti
Konfigurace pfipojeni k mobilni siti se provadi na strdnce s ndzvem Cellular, kterou Ize nalézt
pod polozkou Interfaces. Aby se zafizeni mohlo bez problému pfipojit k mobilni siti, je nutné
mit viozenu SIM kartu (viz VloZeni SIM karty do slotu) a zaskrtnuté policko O 1st SIM card
(pfipadné 0 2nd SIM card).

DULEZITA INFORMACE

Detailni informace o navazaném mobilnim pfipojeni miZete nalézt na strance Status — In-
terfaces — Cellular.

Cellular Configuration

1st SIM card [T 2nd SIM card
APN
Username
Password
Authentication CHAP only ~| | PAP or CHAP v
IP Mode IPvd v | | IPvd w
Network Type auto ~| |auto v
PLMN
PIN
Check Connection disabled w| | disabled v
Ping IPv4 Address
Ping IPv6 Address
Ping Interval 60 60 sec
Roaming State any ~| |any w
BINO State any ~| |any ~
BIN1 State any ~| |any v
BIN2 State any ~| |any v
BIN3 State any ~| |any ~
Default SIM Card 1st w
Switch SIM Cards disabled w
Switch Back Timeout 30 min

Apply

Obréazek 24: Ptipojeni k mobilni siti
Ke kazdé vlozené SIM karté Ize nastavit nasledujici parametry:
» APN: Nazev pfistupového bodu.
» Username: UZivatelské jméno pouzivané pro ptihlaSeni do mobilni sité.
+ Password: UZivatelské heslo pouzivané pro pfihlaSeni do mobilni sité.
 Authentication: Ovérovaci protokol pouzivany v mobilni siti (CHAP nebo PAP).
» IP Mode: Verze IP protokolu pouzivana v ramci mobilni sité (IPv4 nebo IPv6, pfip. oba).

* Network Type: PouZita pfenosova technologie. Je-li zvoleno auto, zafizeni voli technologii
automaticky podle dostupnosti, sily signélu a jeho kvality.

* PLMN: Unikatni identifikdtor mobilni sité (péticiferné nebo Sesticiferné Cislo identifikujici
zemi a operatora mobilni sité v dané zemi).

* PIN: PIN kdd k odeméeni SIM karty (pouze pokud jej SIM karta vyzaduje). Bude-li opako-
vaneé pouzit chybny PIN kéd, mGze dojit k zablokovani SIM karty.

Colias CSG-355 30 19. Unora 2026



8.3 Uzivatelské ucty

Tteti ¢ast je ur€ena pro spravu uzivatelskych ucta.

DULEZITA INFORMACE

UZivatelské ucty maze spravovat pouze uzivatel typu administrator.

8.3.1 Sprava uzivatelskych ucta

Polozka User Accounts zobrazi kompletni prehled uzivatelskych Gétd. Je zde mozné provadét
zakladni operace jako ptidani ¢i odebrani uctu. Tlagitkem FOREGREENESSGIGCN pak |ze zménit heslo
u prisluSného uzivatelské uctu (obdobné také Ize u kazdého zobrazeného uctu spravovat SSH a

TFA klige tladitkem ).

Username Role Shell

admin administrator standard

ministr administrator standard
guest guest standard

Create New Account

Usemame

Password

Confirm Password

Role administrator v
Shell standard w

Obrazek 25: Sprava uzivatelskych uctl

8.3.2 Zména uzivatelského hesla

Kliknutim na polozku Change Password v hlavnim menu webového rozhrani zobrazite formular,
pomoci néhoz mlzete zménit heslo ke svému uzivatelskému Uctu. Do pole Password zadejte své
nové heslo a do kolonky nize (Confirm Password) jej zopakujte. Poté zménu potvrdte kliknutim

na tlagitko EASNA. Stejny formulaf ziskate také kliknutim na tlacitko FOREGEEREES TR u svého
uctu na strance User Accounts.

Change Password

Username admin
Password

Confirm Password

Apply

Obrazek 26: Zmeéna uzivatelského hesla

DOPORUCENI

Z bezpecnostnich divodd doporucujeme zvolit co mozna nejsilngjsi heslo. lhned po prvnim
prihlaSeni provedte zménu hesla!
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8.4

8.4.1

8.4.2

Sprava systému

V posledni ¢asti navigacniho menu (Administration) jsou k dispozici polozky pro spravu samot-
ného systému.

UloZeni reportu

Kliknutim na Save Report vygenerujete komplexni diagnostickou zpravu, ktera se ulozi jako tex-
tovy soubor s pfiponou .txt (neobsahuije citlivé udaje jako jsou hesla a soukromé klice). Tento
soubor je velmi uzite¢ny pro feseni rdznych provoznich potizi. Pfi komunikaci s technickou pod-
porou tento soubor vzdy vygenerujte a pfilozte ke svému dotazu.

Administration
Set Date & Time
Backup Configuration
Restore Configuration
Update Firmware
Reboot
Logout

Obrazek 27: UlozZeni reportu

Datum a ¢as

Chcete-li manualné nastavit datum a €as zafizeni, pouzijte formuldf Set Date & Time. Ve spodni
¢asti tohoto formulafe je také moznost synchronizace s datumem a €asem, ktery aktualné pouzi-

vate ve svém webovém prohlizedi (tlacitko ESAEAVIGNIEEET ).

Set Date & Time

Date (09.07.2025 O

Time |09:38:12 @

Obrazek 28: Datum a ¢as

DURAZNE VAROVANI

Nastaveni spravného €asu v zafizeni je velmi dllezité pro spravné fungovani a ovefovani
jednotlivych certifikatl, pro zaznamendvani udalosti do logu a také pro dataloggerové funkce
zafizeni.

8.4.3 Zaloha konfigurace

Aktualni konfiguraci zafizeni je mozné ulozit pomoci polozky Backup Configuration. Zalohovat
Ize nasledujici:

+ Konfigurace zafizeni (OO Backup configuration)
+ Konfigurace v8ech uzivatelskych Gc¢td (O Backup user accounts)

* Unikatni parametry (O Include device-specific parameters)

Po stisknuti tlacitka [EEVEREEEA[N se ulozi konfiguraéni soubor .conf do adresare, ktery mate ve
svém pocitaci nastaven jako vychozi pro stazené soubory.
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Backup Configuration

Encryption Password | |

Backup configuration
(] Backup user accounts
[ Include device-specific parameters

Save Backup

Obrazek 29: Zaloha konfigurace

DURAZNE VAROVANI

P¥i vytvareni zalohy vyuzijte moznost zasifrovani konfiguraénich souborl (vyplrite heslo do
kolonky Encryption Password).

8.4.4 Obnoveni konfigurace
Konfiguraci ulozenou v souboru miizete obnovit na strance Restore Configuration. Zde kliknéte
na tlagitko a prejdéte do adresare s pozadovanym konfiguraénim souborem. Po-
kud je tento soubor zasifrovan, zadejte do kolonky Decryption Password desifrovaci heslo. Poté

kliknéte na tlacitko BRESEIEREER[N pro zahajeni procesu obnovy.

Restore Configuration
Backup File VLIE LT Soubor nevybrén |

Decryption Password | J

Restore Backup

Obrazek 30: Obnoveni konfigurace
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8.4.5 Aktualizace firmware
Stranka Update Firmware zobrazuje informace o

« aktudlni verzi firmwaru (Firmware Version),
+ datu uvolnéni (Firmware Date),

+ nazvu firmwaru (Firmware Name).

Tato stranka rovnéz umoznuje aktualizovat firmware. Kliknéte na tlacitko ([Eleaneg - najdéte a
zvolte pozadovany soubor s novou verzi firmwaru a nasledné zahajte proces aktualizace kliknutim
na tlagitko [EELY. Po dokoneni aktualizace firmwaru se zafizeni restartuje a uZivatel bude
automaticky pfesmérovan na pfihlaSovaci stranku.

Update Firmware

Fimware Version - 1.0.0
Firmware Date - 2025-07-09
Firmware Name - CSG-3xx.bin

Obrazek 31: Aktualizace firmware

DURAZNE VAROVANI

Z duvodu maximalni bezpecnosti pravidelné aktualizujte firmware na nejnovéjsi verzi. Ze stej-
ného dlvodu dirazné nedoporucujeme provadét downgrade firmwaru.

8.4.6 Restart

Pro restartovani zafizenf vyberte polozku Reboot a poté stisknéte tlagitko [FEd -

Press the button to reboot the device.

Reboot

Obrazek 32: Restartovani zatizeni

8.4.7 Odhlaseni

Kliknutim na poloZku Logout se odhlasite z webového rozhrani.

Administration
Save Report
Set Date & Time
Backup Configuration
Restore Configuration
Update Firmware
Reboot

Obrazek 33: Odhlasenf
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TECH

A. Bezpecnostni instrukce

» Pouzivejte zafizeni vyhradné v prostfedi s okolni teplotou mezi -40°C (-40 °F) a +75°C
(+167 °F).

» Pouzivejte tento produkt v souladu s narodnimi a mezinarodnimi zakony a v souladu se v§emi
zvlastnimi nebo dodate€¢nymi omezenimi upravujicimi pouziti zafizeni v rlznych aplikacich
a prostfedich.

» Neoprdvnéna uprava zafizeni mize mit za nasledek ukonceni zaruky.
* Nepouzivejte poSkozené napajeci zdroje, pfisluSenstvi nebo jina periferni zafizeni.

» Abyste pfedeSli nebezpedi urazu elektrickym proudem, odpojte pfed manipulaci se zafize-
nim napajeci kabel z elektrické zasuvky.

+ Instalaci produktu musi provadét osoba s potfebnou kvalifikaci pro instalaci elektrickych za-
fizeni. Je nutné ji provadét v souladu se vSemi pokyny, predpisy a standardy tykajici se
bezpecnosti a elektromagnetické kompatibility.

» Nevystavuijte toto zatizeni extrémnim okolnim podminkam. Chrarite zatizeni pfed prachem,
vlhkosti a extrémné vysokou teplotou.

» Nepokladejte ani nepoustéjte pfedmeéty na horni ¢ast zafizeni a nestrkejte do zafizeni zadné
cizi predméty.

» Vyrobce neodpovida za Skody vzniklé z nespravné instalace, nevhodné udrzby &i pouZiti
v rozporu s doporucenimi v navodu k obsluze.
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TECH

B. Pokyny k likvidaci produktu

Tento produkt podléha smérnici WEEE (2012/19/EU) o odpadech z elektrickych a elektronickych
zafizeni. Po skon&eni jeho Zivotnosti jej nevyhazujte do bézného komunélniho odpadu. Produkt
je nutné odevzdat na ur¢eném sbérném misté pro elektroodpad nebo prostfednictvim systému
zpétného odbéru, aby bylo zajisténo ekologicky Setrné zpracovani, recyklace a opé&tovné vyuZziti
materialu. Spravna likvidace pomaha pfedchazet negativnim dopadim na zivotni prostredi a lidské
zdravi a ptispiva k odpovédnému nakladani s pfirodnimi zdroji. Toto zafizeni obsahuje baterii, ktera
musi byt pred likvidaci zafizeni vyjmuta a zlikvidovana samostatné odpovidajicim zplsobem.

DULEZITA INFORMACE

Pred likvidaci ze zarizeni odstrante veskeré citlivé informace obnovou tovarniho nastaveni a
vyjméte baterii.
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CS-Tech s.r.o.

Adresa: Lazerska 354, 562 01 Usti nad Orlici
Telefon: +420 731 602 099 (obchodni oddéleni)
E-mail: obchod@cs-tech.cz


mailto:obchod@cs-tech.cz
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